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1.Wstep

Internet odgrywa coraz wazniejszg role w zyciu dzieci

i mtodziezy. W doroste zycie wchodzi juz pokolenie, ktore

nie dzieli Swiata na realny i wirtualny, tylko na co dzien,

w naturalny sposéb, postuguje sie mediami elektronicznymi
utrzymujac za ich posrednictwem relacje rowiesnicze,
wyrazajac siebie, bawigc sie, uczac, rozwijajgc swoje pasje

i zainteresowania.

Mtodzi ludzie zazwyczaj przewyzszajg kompetencjami medial-
nymi swoich rodzicow, tym niemniej brakuje im czesto kryty-
cznego spojrzenia na niebezpieczerstwa zwigzane z siecia.

Program ,W Sieci” jest kolejng propozycjg edukacyjng
opracowang przez Fundacje Dzieci Niczyje i Microsoft.

Ma na celu pokazanie uczniom szkot gimnazjalnych i ponad-
gimnazjalnych, ze obok catej gamy pozytywnych zastosowan
Internetu wiazg sie z nim réwniez zagrozenia. Mfodzi
internauci zdajg sobie z nich zazwyczaj sprawe, jednak
czestokroc je bagatelizujg. Tymczasem zaréwno badania,
jak i doswiadczenia instytucji niosgcych pomoc w tego typu
sytuacjach pokazujg, ze przemoc réwiesnicza w sieci

i rozmaite formy wykorzystywania seksualnego nieletnich
sg codziennoscig i dotykajg nawet do kilkudziesieciu
procent mtodziezy.

Edukacja internetowych , ekspertéw” jest duzym wyzwaniem,
stad autorzy programu postawili na atrakcyjna forme
przekazu. Film bedacy podstawg zaje¢ edukacyjnych styli-
zowany jest na program typu talk-show. W roli prowadzacej
program wystgpita piosenkarka Ewa Farna. W programie
pojawiajg sie rdwniez inne osoby popularne wsréd mtodziezy.

Mamy nadzieje, ze tak opracowany materiat bedzie stanowit
dobry punkt wyjscia do rozmowy na temat mozliwosci, jakie
daja media elektroniczne, ale i zagrozen, przed jakimi stajg
mtodzi internauci.




Charakterystyka zajec

Na potrzeby realizacji zaje¢ ,W Sieci” przygotowany zostat
25-minutowy film edukacyjny w konwencji programu talk-show,
przedstawiajgcy dwie historie zwigzane z przemocg w sieci.
W pierwszej z nich o uwiedzeniu przez dojrzatego mezczyzne
w Internecie opowiada mtoda dziewczyna — Karolina. W drugiej,
o tym jak stat sie ofiarg publikacji kompromitujgcych materiatéw
opowiada nastolatek — Rafat. Program prezentuje rowniez pozyty-
wne zastosowania mediéw elektronicznych. Z uzyciem filmu i zata-
czonego do niego scenariusza mozna poprowadzi¢ zajecia eduka-
cyjne trwajace jedng lub dwie godziny dydaktyczne. W 90-minutowej
wersji zaje¢ wykorzystywane sg wypowiedzi oséb popularnych wsréd
mtodziezy, ktore w krotkich spotach opowiadajg o tym, jak uzywaja
medidw elektronicznych w pracy i do realizacji swoich pasiji.

Odbiorcy 7ajecia adresowane sa do uczniéw klas Il i Il szkét gim-
nazjalnych oraz klas | i Il szkét ponadgimnazjalnych.

Cele Podstawowym celem zaje¢ jest uwrazliwienie odbiorcow
na zjawiska cyberprzemocy i uwodzenia w sieci oraz promocja
pozytywnych zastosowan Internetu.

Czas zaje€ 45 min lub 2 x 45 min

Przy kolejnych elementach proponowanego scenariusza podajemy
czas potrzebny na ich realizacje.

Prowadzenie zaje¢ zjjecia moga by¢ realizowane w ramach
np. godziny wychowawczej, lekcji informatyki lub jako zajecia po-
zalekcyjne. Nauczyciel moze zaprosi¢ do wspotprowadzenia zajec
nauczyciela informatyki lub pedagoga szkolnego. Zajecia moga byc¢
réwniez prowadzone przez wolontariuszy spoza szkoty.

Wymagana wiedza pr,yootowujac sie do prowadzenia zajec
wedtug scenariusza, nauczyciel powinien zapoznac sie ze strong
www.wsieci.tv. Przydatna bedzie tez podstawowa znajomos¢é
Internetu oraz wiedza na temat wykorzystywania przez
mtodziez medidow elektronicznych. Warto réwniez odwiedzic
serwisy poswiecone bezpieczenstwu mtodych internautéw,
m.in. www.dzieckowsieci.fdn.pl oraz www.helpline.org.pl.

Wymagany sprzet pg przeprowadzenia zaje¢ bedzie potrzebny

sprzet umozliwiajgcy odtworzenie materiatdw zapisanych na ptycie

DVD lub pobranych ze strony www.dzieckowsieci.fdn.pl. Moze to byc¢:
odtwarzacz DVD (lub komputer) podtgczony do telewizora
odtwarzacz DVD (lub komputer) z nagtosnieniem, podtgczony
do projektora multimedialnego.

Ewaluacja, zgtoszenie zajec i zaswiadczenie dla prowadzacego

Przed zakoriczeniem zaje¢ nauczyciele rozdajg uczniom anonimowg
ankiete ewaluacyjng i proszg o jej wypetnienie (wzér ankiety na
str. 16, mozna jg pobrac¢ rowniez z serwisu www.dzieckowsieci.fdn.pl).
Przeprowadzenie ankiety nie jest obligatoryjne, ale pozwala
zarowno nauczycielom, jak i autorom programu na zdobycie in-
formacji dotyczacych atrakcyjnosci i skutecznosci zaje¢ oraz
ewentualng modyfikacje scenariusza.

Po przeprowadzeniu zaje¢ (pojedynczych lub catego ich cyklu), pro-
wadzacy wypetnia sprawozdanie na stronie www.dzieckowsieci.fdn.pl
(formularz jest dostepny w dziale ,Sprawozdanie z zaje¢”). Na pod-
stawie wypetnionego sprawozdania, prowadzacy otrzymuje droga
elektroniczng (e-mailem) zaswiadczenie o przeprowadzeniu zajec.
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“=:1 Scenariusz zajeé¢ — 90 min

Liczba uczestnikow:
1 klasa szkolna

Materialy potrzebne do realizacji zajec¢:
materiat ,W Sieci” zarejestrowany na ptycie DVD lub pobrany
z serwisu www.dzieckowsieci.fdn.pl

POWITANIE UCZNIOW (5 MIN)

Nauczyciel wita uczniow i informuje ich, ze zajecia dotyczy¢ beda
Internetu. Stwierdza, ze zapewne wszyscy uczniowie korzystajg
z Internetu i wykorzystujg go na wiele pozytywnych sposobdw,
jednak zdarzajg sie sytuacje niebezpieczne, ktdre nalezy miec
na uwadze, korzystajac z sieci.

Zapowiada, Zze zajecia beda dotyczyty zaréwno pozytywnych zas-
tosowan sieci, jak i zagrozen, ktdre sie w niej pojawiaja.

W ich trakcie uczniowie obejrzg program telewizyjny ,W Sieci”
prowadzony przez Ewe Farng. W programie spotka sie ona m.in.
zich réwiesnikami, ktorzy doswiadczyli w Internecie nieprzyjemnych
i zagrazajgcych bezpieczenstwu sytuacji.

WYWIADY (5 MIN)

Nauczyciel odtwarza z ptyty DVD lub z prezentacji pobranej z sieci
kilka wypowiedzi znanych osdb (zaktadka ,Wywiady”). Zapowiada,
ze dzieki temu klasa dowie sie, jak z Internetu korzystajg inne,
znane osoby. O wyborze spotu decyduje nauczyciel lub (np. po-
przez gtosowanie) cata klasa.

BURZA MOZGOW (10 MIN)

Uczniowie proszeni sg o zastanowienie sie, z jakich serwiséw online
najczesciej korzystajg. Nauczyciel wypisuje na flipcharcie lub tablicy
kategorie stron www:

= serwisy informacyjne,

== Serwisy spotecznosciowe,

fora,

gry online,

inne.

Nauczyciel zapisuje propozycje stron uczniéw pod kategoriami stron.
Nauczyciel pyta, co uczniom sie najbardziej na tych stronach podo-
ba, co im przeszkadza podczas korzystania z nich, co ich denerwuje.

PROJEKCJA FILMU ,W SIECI” (25 MIN)

Nauczyciel zapowiada projekcje filmu ,W Sieci”, w ktérym to ucz-

niowie ustyszg o pozytywnych aspektach korzystania z Internetu,

a takze zagrozeniach, ktére w nim istniejg. Prosi uczniéw o uwazne

ogladanie filmu, poniewaz dalsza cze$¢ zaje¢ bedzie odwotywad sie

do prezentowanego materiatu. Uczniowie proszeni sg o zwrdcenie

szczegblnej uwagi i zastanowienie sie nad:

= emocjami i mys$lami, ktére mogty pojawi¢ sie u bohateréw
historii (przed, w trakcie i po zagrozeniu);

== SPosoby reagowania na prezentowane zagrozenia (co mozna
zrobié/ jak sie zachowacé w podobnych sytuacjach).

no



BURZA MOZGOW (25 MIN)

Nauczyciel zaczyna omawiac pierwszg historie. Zapisuje pomysty
uczniéw na tablicy lub flipcharcie w tabeli:

przed w trakcie po
uczucia
mysli
co mozna byto zrobic inaczej? jak nalezy reagowac?
zachowanie
Uczucia

Nauczyciel zadaje pytania:

— Co czuta bohaterka historii w trakcie opowiadanych przez nig
zdarzen? Jakie emocje jej towarzyszyty?

Nauczyciel zapisuje pomysty. Istotne, zeby wsrdd propozycji
pojawity sie m.in.:

przed: poczucie samotnosci, poczucie znudzenia, gotowos¢, by sie
zakochag;

w trakcie: ciekawos¢, zafascynowanie, poczucie wtasnej atrakcyj-
nosci, zaufanie;

po: zawdd, strach, smutek.

Mysli

— Co mogta mysle¢ w tym czasie?

Istotne, zeby wsrdéd propozycji pojawity sie m.in.:

przed: nie mam nikogo bliskiego, fajnie by byto mieé chtopaka;

w trakcie: on mi sie podoba, jestem dla niego atrakcyjna, ufam mu;
po: bytam taka gtupia, nie wiem, czy znowu nie przytrafi mi sie co$
ztego.

Zachowanie

Nauczyciel prosi ucznidw o przytoczenie najwazniejszych wydarzen
historii.

— Co zrobita?

Istotne, zeby wsérdéd propozycji pojawity sie m.in.:
== rozmawiata z nieznajomym przez Internet,
wystata mu swoje zdjecia,

poszta na spotkanie,

zerwata znajomosé,

powiedziata rodzicom.

— Czy to, co myslata i czuta, mogto decydowac o jej zachowaniu?

To normalne, ze czasami czujemy sie samotni. Wydaje nam sie wte-
dy, ze nikt nas nie rozumie. Naturalne jest, ze ludzie potrzebuja
bliskiego kontaktu z drugim cztowiekiem. Dlatego nawigzujg rézne
znajomosci, takze przez Internet.

— Jak myslicie, co w tej sytuacji mozna byfo zrobic, zeby sytuacja
byta bardziej bezpieczna?



Nauczyciel zapisuje propozycje.

Istotne, zeby wsréd propozycji pojawity sie m. in.:

= nie nalezy podawac w sieci swoich danych i innych prywatnych
informaciji,

= nie nalezy bezkrytycznie ufa¢ osobom poznanym w sieci,

= jesli decydujemy sie na spotkanie z osobg poznang w sieci,
nie nalezy iS¢ na nie w pojedynke, najlepiej zabra¢ ze sobg
zaufang osobe dorostg lub grupe znajomych,

= pierwsze spotkanie z 0sobg poznang w sieci powinno odby¢ sie
w ciggu dnia w miejscu publicznym, a nie na odludziu,

= O spotkaniach z osobami poznanymi w sieci nalezy informowac
rodzicow,

== W Sytuacji zagrozenia, nalezy niezwtocznie zwrdcic sie do rodzi-
cow, znajomych, konsultantéw Helpline.org.pl.

—Jak zareagowad, jesli przytrafitaby sie nam taka sytuacja jak na filmie?

Nauczyciel zapisuje propozycje:

= powiedzieé rodzicom,

= porozmawiac z bliskg osobg,

= rodzice zgtaszajg te sprawe na policje (osoba, ktéra nie ukoriczyta
18 lat, nie moze tego zrobié sama).

Nauczyciel zaczyna omawia¢ druga historie. Zapisuje pomysty
ucznidw na tablicy lub flipcharcie w tabeli:

przed w trakcie po
uczucia
mysli

co mozna byto zrobic inaczej? jak nalezy reagowac?
zachowanie

Uczucia

— Co czut chfopak opowiadajqcy te historie? Jakie emocje mu
towarzyszyty?

Nauczyciel zapisuje pomysty.

Istotne, zeby wsérdéd propozycji pojawity sie m.in.:
przed: poczucie znudzenia, gotowos¢, by sie zakocha;
w trakcie: zazenowanie, wstyd, gniew, lek;

po: poczucie zawiedzenia, wstyd, ztos¢.

Mysli
— Co mogt mysle¢ w tym czasie?

Istotne, zeby wsrdd propozycji pojawity sie m.in.:

przed: chce spréobowac czegos nowego, fajnie bytoby mie¢ dziewczyne;
w trakcie: kto mégt mi to zrobi¢? nie moge pokazac sie w szkole;
po: to byli moi najlepsi kumple, musze zmienié szkote.

Zachowanie

Nauczyciel prosi ucznidw o przytoczenie najwazniejszych wydarzen
zaprezentowanych w historii.

— Co zrobit?

Istotne, zeby wsrdd propozycji pojawity sie m.in.:
= zatozyt profil na serwisie randkowym,
umiescit swoje zdjecia,

powiedziat rodzicom,

powiedziat dyrekcji,

zmienit szkote.



— Czy to, co myslat i czuf, mogto decydowac o jego zachowaniu?

To normalne, ze jestesmy ciekawi nowych rzeczy, ktére oferuje nam
Internet. Zdarza sie, ze podejmujemy decyzje o zrobieniu czegos,
bez zastanowienia sie nad konsekwencjami naszych dziatan.
Umieszczajac zdjecia w sieci powinnismy mie¢ $wiadomosc,
ze kazdy moze na nie trafi¢i je wykorzystaé, niekoniecznie w sposdb,
jaki nam sie spodoba.

— Jak myslicie, co mozna byto zrobic, zeby sytuacja byta bardziej
bezpieczna?

Nauczyciel zapisuje propozycje.

Istotne, zeby wsrdd propozycji pojawity sie m.in.:

= nalezy odpowiednio skonfigurowa¢ ustawienia prywatnosci
w serwisach spotecznosciowych,

= W serwisach spotecznosciowych nie nalezy przyjmowac zap-
roszen ani zaprasza¢ do grona znajomych oséb, ktorych nie znamy,

= nie nalezy publikowa¢ w sieci ani przesyta¢ znajomym
materiatéw, ktére mogg zostaé wykorzystane przeciwko nam,

= W sytuacji zagrozenia nalezy niezwlocznie szuka¢ pomocy
u rodzicdw, znajomych, konsultantéw Helpline.org.pl.

— Jak zareagowad, jesli przytrafitaby sie nam taka sytuacja
jak na filmie?

Nauczyciel zapisuje propozycje.

Istotne, zeby wsréd propozycji pojawity sie m.in.:

= powiedzie¢ rodzicom,

= porozmawiac z bliskg osobg,

= poprosi¢ o wsparcie pedagoga szkolnego/dyrektora szkoty.

CWICZENIE — KAMPANIA SPOtECZNA/REKLAMOWA (15 MIN)

Nauczyciel dzieli klase na dwie grupy. Kazda z grup ma za zadanie
przygotowanie koncepcji kampanii spotecznej, poswieconej jedne-
mu z podanych tematow:

1) Ochrona prywatnosci w sieci.

2) Uzaleznienie od Internetu.

3) Uwodzenie w sieci.

Uczniowie, w grupie, powinni podzieli¢ sie zadaniami i pracowaé
przez 10 minut skupiajac sie na:

= Ssloganie reklamowym

= koncepcji grafiki kampanii (mozliwe szkice)

== Sposobie prezentacji kampanii (media, formy prezentaciji, zasieg)

Po 10 minutach przedstawiciel pierwszej grupy prezentuje kampanie
drugiej grupie (tak, jak by byli klientami agencji reklamowej). Ma
na to 2 minuty. Potem przedstawiciel drugiej grupy prezentuje
kampanie pierwszej grupie (na takich samych zasadach).

ZAKONCZENIE/EWALUACIA ZAJEC (5 MIN)

Przed zakoriczeniem zaje¢ nauczyciel poleca uczniom odwiedzenie
serwisu www.wsieci.tv, w ktorym poza prezentowanymi podczas le-
kcji filmami opublikowanych zostato wiecej wypowiedzi oséb pub-
licznych oraz reportaz z planu zdjeciowego.

Uczniowie wypetniajg ankiety ewaluacyjne.
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=1 Scenariusz zajeé — 45 min

Liczba uczestnikow:
1-2 klasy szkolne

Materialy potrzebne do realizacji zajec¢:
materiat ,W Sieci” zarejestrowany na ptycie DVD lub pobrany
z serwisu www.dzieckowsieci.fdn.pl

POWITANIE UCZNIOW (2 MIN)

Nauczyciel wita ucznidow i informuje ich, ze zajecia beda dotyczyty
Internetu. Stwierdza, ze zapewne wszyscy uczniowie korzystajg
z Internetu i wykorzystujg go na wiele pozytywnych sposobdw,
jednak zdarzaja sie sytuacje niebezpieczne, ktére nalezy mieé na
uwadze, korzystajac z sieci.

Zapowiada, ze za chwile zobaczg program telewizyjny ,\W Sieci” pro-

wadzony przez Ewe Farng. Spotka sie ona m.in. z ich réwiesnikami,

ktorzy doswiadczyli w Internecie nieprzyjemnych i zagrazajgcych

bezpieczestwu sytuacji. Nauczyciel prosi o uwazne obejrzenie

filmu i zwrdcenie uwagi na:

= Jakie problemy pojawity sie w dwdch prezentowanych historiach?

= Co kierowato bohaterami historii, ze zachowali sie w ten sposéb
(co czuli, co mysleli)?

= Jak mozna byto postgpi¢ w tych sytuacjach, by byty bardziej
bezpieczne?

= Jak zareagowad, jesli przytrafityby sie nam podobne sytuacje?

PROJEKCJA PROGRAMU ,W SIECI” (25 MIN)

DYSKUSJA NA TEMAT FILMU ,W SIECI” (15 MIN)

Nauczyciel moderuje dyskusje, odwotujgc sie do wczesniej przyto-
czonych pytan.

Istotne, zeby wsréd propozycji pojawity sie:

Jakie problemy pojawity sie w dwdch prezentowanych historiach?
== Uwodzenie w sieci (pierwsza historia),
= Ccyberprzemoc (druga historia).

Co kierowato bohaterami historii, Ze zachowali sie w ten sposob
(co czuli, co mysleli)?

Istotne, zeby wsrdd propozycji pojawity sie m.in.:

pierwsza historia:

dziewczyna byfa samotna, czuta znudzenie, byta gotowa, zeby sie
zakocha¢, myslata, ze nie ma bliskiej osoby i ze fajnie by byto mie¢
chtopaka.

druga historia:

chtopak byt gotowy, zeby sie zakochaé, czut ciekawos¢, ekscytacje,
myslat, ze fajnie bedzie sprébowaé czego$ nowego i ze chciatby
mie¢ dziewczyne.




Jak w tych sytuacjach mozina byto postgpic, by byfy bardziej
bezpieczne?

Istotne, zeby wsérdd propozycji pojawity sie m.in.:

pierwsza historia:

= nie nalezy podawac w sieci swoich danych i innych prywatnych
informacji,

= Nie nalezy bezkrytycznie ufa¢ osobom poznanym w sieci,

= jesli decydujemy sie na spotkanie z osobg poznang w sieci, nie
nalezy is¢ na nie w pojedynke, najlepiej zabra¢ ze sobg zaufang
osobe dorostg lub grupe znajomych,

= pierwsze spotkanie z osobg poznang w sieci powinno odbyc¢ sie
w ciggu dnia w miejscu publicznym, a nie na odludziu,

= O spotkaniach z osobami poznanymi w sieci nalezy informowac
rodzicow,

= W sytuacji zagrozenia nalezy niezwfocznie szuka¢ pomocy
u rodzicdw, znajomych, konsultantéw Helpline.org.pl.

druga historia:

= nalezy odpowiednio skonfigurowa¢ ustawienia prywatnosci
w serwisach spotecznosciowych,

= W serwisach spotecznosciowych nie nalezy przyjmowaé ani
zapraszac do grona znajomych oséb, ktérych nie znamy,

= nie nalezy publikowa¢ w sieci ani przesyta¢ znajomym
materiatéw, ktére mogg zostaé wykorzystane przeciwko nam,

= W sytuacji zagrozenia nalezy niezwtocznie szukaé pomocy
u rodzicéw, znajomych, konsultantéw Helpline.org.pl.

Jak zareagowad, jesli przytrafityby sie nam podobne sytuacje jak
na filmie?

Istotne, zeby wsérdd propozycji pojawity sie m.in.:

pierwsza historia:

= powiedzieé rodzicom,

== porozmawiac z bliskg osobg,

== rodzice zgtaszajgte sprawe na policje (osoba, ktéra nie ukonczyta
18 lat, nie moze zrobic¢ tego sama).

druga historia:

= powiedzieé rodzicom,

== porozmawiac z bliskg osobg,

== poprosi¢ o wsparcie pedagoga szkolnego/dyrektora szkoty.

ZAKONCZENIE, EWALUACIA ( 3 MIN)

Przed zakoriczeniem zajec nauczyciel poleca uczniom odwiedzenie
serwisu www.wsieci.tv, w ktérym, poza prezentowanymi podczas
lekcji filmami, opublikowanych zostato wiecej wypowiedzi osdb
publicznych oraz reportaz z planu zdjeciowego.

Uczniowie wypetniajg ankiety ewaluacyjne.

ANKIETA EWALUACYJNA DLA UCZNIOW

Prosimy o zadanie uczniom lub uczestnikom zajeé trzech pytan,
a nastepnie o zliczenie kazdej z kategorii odpowiedzi udzielonych
na konkretne pytanie. Mozna w tym celu wykorzystac¢ zamieszczong
ponizej ankiete ewaluacyjng (po jej powieleniu) lub poprosic
uczniéw o zanotowanie na pojedynczych kartkach odpowiedzi na
kolejne pytania, np. 1 —tak, ...

Zliczone odpowiedzi prosimy wpisa¢ do formularza wypetnianego
w trakcie raportowania przeprowadzonych zajeé.



Ankieta ewaluacyjna zaje¢ ,W Sieci”
- wypelniajg uczniowie

resl wtasciwg odpowiedz:

Czy zajecia ci
sie podobaty?

Czy dowiedziatas/-e$
sie czego$ nowego?

Czy wykorzystasz to,
czego sie nauczytas/-es?
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Zajecia ,W Sieci” poswiecone s3g bezpieczenstwu mtodych uzytkownikéw Internetu.
Przeznaczone sg dla ucznidw klas 11 i Il szkét gimnazjalnych oraz klas 1 i 1l szkdt ponad-
gimnazjalnych.

Do przeprowadzenia zaje¢ “W Sieci” opartych o proponowany scenariusz, potrzeba
dwoch (rozwigzanie rekomendowane) lub jednej godziny dydaktycznej. Mogg one
by¢ realizowane w ramach zaje¢ lekcyjnych lub jako zajecia pozalekcyjne.

Gtownym elementem zajeé¢ wedtug proponowanego scenariusza jest projekcja zawar-
tego na ptycie materiatu, ktéry w konwencji programu talk-show pokazuje m.in. dwa
przypadki niebezpiecznych sytuacji, z jakimi mogg mie¢ do czynienia mtodzi ludzie
w Internecie — cyberprzemoc oraz uwodzenie. Gospodarzem programu jest pio-
senkarka Ewa Farna. W petnej (dwugodzinnej) wersji zaje¢ wykorzystywane
sg rowniez wypowiedzi innych popularnych wsréd mtodziezy oséb, opowiadajacych
o wykorzystywaniu Internetu w pracy i do realizacji swoich pasji.
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