22 Fundacja

Sieciaki.pl

— poznaj
bezpieczny
Internet

dla uczniéw klas 4-6 szkoty podstawowej,
na temat bezpieczenstwa w sieci.




Wstep

Prowadzacy zajecia powinien zna¢ portal Sieciaki.pl, umie¢ przedstawi¢ jego bohateréw
i zna¢ fabute projektu. Powinien réwniez przed zajeciami dobrze pozna¢ magazyn Sieciaki.pl
oraz aktywnosci, ktore zostaty w nim zaproponowane.

Wazne, aby prowadzacy przed rozpoczeciem lekcji miat sale przygotowang do pracy
w 5 grupach: stoty odpowiednio ustawione, na kazdym stole 2 kartki z flipchartu (jedna na
zapas) i kartka z numerem grupy. Juz przy wejsciu na lekcje kazdy uczen losuje ztozona
karteczke z numerem grupy (moga to by¢ takze ponumerowane patyczki itp.) i siada
W Swojej grupie.

Charakterystyka zajec

zapoznanie ucznidéw z zasadami bezpiecznego korzystania z internetu,
poznanie sposobow reagowania na niebezpieczenstwa internetowe,
doskonalenie umiejetnosci poszukiwania rozwigzan

w przypadku zetkniecia si¢ z zagrozeniem w sieci,

zapoznanie ucznidéw z projektem Sieciaki.pl.

1 h dydaktyczna (45 minut).
Dzieci w klasach 4-6 szkoty podstawowe;.
Sala szkolna, $wietlica, biblioteka.

Magazyn ,Sieciaki.pl — poznaj bezpieczny internet” ( liczba odpowiadajgca liczbie uczest-
nikow zajec), kolorowe markery, kredki, kartki flipchartowe.

Wolontariusze, ktdérzy majg podstawowa wiedze z zakresu bezpiecznego korzystania z in-
ternetu, unikania zagrozen online oraz orientujg sie w najnowszych trendach internetowych
wsérdd dzieci.

Przed przystgpieniem do realizacji zaje¢ warto uzupetni¢ lub poszerzyé wiedze z zakre-
su bezpiecznego korzystania z internetu oraz unikania zagrozenh online wykorzystujac np.
-Bezpiecznie Tu i Tam. Kurs internetowy dla rodzicéw” — fundacja.orange.pl/kurs oraz
~Bezpieczenstwo online. Kurs dla profesjonalistow” - edukacja.fdds.pl.

Dyskusja, ¢wiczenia indywidualne, praca w podgrupach, prezentacja na forum grupy.



Scenariusz zajec

Po zakonczeniu zajeé dziecko:
wymienia zasady bezpieczenstwa w internecie,
wyjasnia znaczenie kazdej zasady,
reaguje zgodnie z poznanymi zasadami w przypadku zetkniecia sie z zagrozeniem w sieci.

(ok. 2 minuty)

Prowadzacy pyta uczniow o to, jakie znajg zasady, ktére pomagaja ludziom bezpiecznie
funkcjonowa¢ w otaczajgcym swiecie. W razie problemdw podaje przyktad jako pierwszy,
np. kierowcy i rowerzysci poruszajgcy sie po drogach powinni zna¢ dobrze przepisy ruchu
drogowego. Po wystuchaniu kilku wypowiedzi prowadzgcy méwi:

Przytoczone przez Was przykiady wskazujg, ze w otaczajgcym nas Swiecie bardzo czesto
spotykamy sie z zasadami postepowania w roznych sytuacjach. Zasady te wprowadzono
Z waznych powoddw.

Po co ludziom takie zasady? Co by sie stato, gdyby ich nie byto?

Wskazéwka dla prowadzacego: wazne, aby w podsumowaniu wypowiedzi uczniéw
zwréci¢ uwage na to, ze nauczenie sie i przestrzeganie réznych zasad pomaga nam tatwiej
i bezpieczniej zy¢ w otaczajgcym swiecie.

Nastepnie prowadzacy zauwaza, ze takim swiatem, w ktérym chcielibySmy czué sie
bezpiecznie jest tez internet.

W jakim celu korzystamy z internetu? (ok. 4 minuty)

Prowadzacy prosi ucznidow o podzielenie sie informacjami, w jaki sposob korzystajg z inter-
netu, do czego internet najbardziej sie przydaje, co im najbardziej podoba sie w internecie.
Odpowiedzi uczniéw zapisuje na tablicy.

Internet przydaje sie do:
nauki,
zdobywania informaciji,
rozwijania zainteresowan,
rozrywki (granie, stuchanie muzyki itp.),
poznawania nowych ludzi,
komunikowania sieg,
zakupow,
tworzenia.

Podsumowanie wypowiedzi uczniéow:

Internet ma wiele dobrych stron i pozytywnych zastosowan, ale mozna w nim zetkna¢ sie
z réznymi zagrozeniami. Podajcie prosze, kilka przyktadéw zagrozen, z jakimi mozna sie
zetkng¢, kiedy wykorzystujemy internet w opisanych na tablicy celach.

Wskazéwka dla prowadzacego: warto ukierunkowac¢ rozmowe tak, aby uczniowie zwrdcili
uwage na nastepujgce zagrozenia: oszustwa i kradzieze, wirusy, spam, kradziez danych,
kontakty z niebezpiecznymi nieznajomymi, kontakt z przemocg w sieci oraz z niebezpiecz-
nymi tresciami, uzaleznienie od internetu.



Po wystuchaniu wypowiedzi uczniow prowadzacy podaje cele lekcji:

Na poczatku lekcji mowilismy o tym, ze aby czuc¢ sie bezpiecznie w otaczajgcym sSwiecie
ludzie tworzg zasady. Jesli wszyscy przestrzegajg tych zasad, mozemy czuc sie spokojni
i cieszy¢ sie rédznymi aktywnosciami.

W internecie takze obowigzujg pewne zasady. Na dzisiejszych zajeciach dowiecie sie, jakich
zasad nalezy przestrzegac, aby bezpiecznie korzystac¢ z internetu i co zrobi¢, gdy w inter-
necie cos nas zaniepokKoi.

Kim sa Sieciaki i Sieciuchy? (ok. 4 minuty)

Prowadzacy rozdaje uczniom magazyn sieciakowy i wyjasnia co stanowi jego zawartosc
(15 misji oraz komiksy na temat zasad bezpieczenstwa w internecie). Mowi tez, ze magazyn
powstat po to, aby pokaza¢ dzieciom, jak ochroni¢ sie przed zagrozeniami w sieci i méc
bezpiecznie wykorzystywac internet do dobrych celéw.

Prowadzacy prosi ucznidw, aby otworzyli magazyny na stronach 2-3 i zobaczyli, kim sg
bohaterowie gazety. Przy okazji pyta, czy dzieci miaty juz gdzies okazje poznac¢ Sieciaki lub
Sieciuchy (istnieje prawdopodobienstwo, ze dzieci korzystaty juz z portalu Sieciaki.pl lub
uczestniczyly w piknikach sieciakowych). Nastepnie, wykorzystujac informacje ze stron 2-5,
prowadzacy opowiada, kim sg bohaterowie magazynu i jaki jest cel dziatania Sieciakdw.

Przyktadowa wypowiedz prowadzacego:

Sieciaki to wspaniata druzyna, ktéra dowodzi Sztuczna Inteligencja, a pomaga jej dzielny
robot NetRobi. Oprdcz nich druzyne Sieciakéw tworzg dzieci, ktére potrafig bezpiecznie
korzysta¢ z sieci. Sg to:

Ajpi — jej pasja jest sport. Umie bezbtednie ustali¢ numer IP kazdego urzadzenia w sieci.
Netka — w wolnym czasie najchetniej czyta ksigzki. Netka potrafi najszybciej znalez¢ kazda
informacje w sieci.

Kompel - specjalista od zabezpieczen przed wirusami. Potrafi zabezpieczy¢ nasze
urzadzenia przed atakiem ztych Sieciuchoéw.

Spociak - jego zajawka jest jazda na deskorolce. Sztuczna Inteligencja data mu moc
blokowania dostepu do sieci kazdemu uzytkownikowi.

Sieciaki sg bohaterami serwisu Sieciaki.pl, w ktérym znalez¢é mozecie gry, konkursy, filmy,
piosenki i kreskowki o bezpiecznym korzystaniu z sieci. Najwazniejszym elementem serwisu
jest kurs e-learning, dzieki ktéremu mozecie dotgczy¢ do druzyny Sieciakdw.

Wskazoéwka dla prowadzacego: jesli w klasie znajduja sie dzieci, ktére znaja juz bohateréw
magazynu, warto ich poprosic¢, aby pomogli w przedstawieniu tych bohateréw pozostatym
uczniom.

Wazne, aby bohateréw portalu Sieciaki przedstawi¢ tak, by jak najszybciej przejs¢ do
gtdbwnego celu lekcji — poznania zasad bezpiecznego korzystania z internetu.



Praca w grupach (ok. 30 minut)

Prowadzacy wyjasnia, co bedzie zadaniem ucznidw na tej lekc;ji.

Zadaniem kazdej grupy jest zapoznanie sie z zasadg swojej grupy oraz z informacjami
w magazynie, ktére jga ukazujg, a nastepnie zilustrowanie tej zasady i opowiedzenie
pozostatym grupom o sposobach radzenia sobie w sytuacji, gdy spotkamy sie z danym
zagrozeniem w Sieci.

Prowadzacy mowi: Otwdrzcie magazyny sieciakowe na stronie 6. Znajdziecie tu 5
najwazniejszych zasad bezpieczenstwa w internecie. Zostaty one ponumerowane od 1 do
5, tak jak numery Waszych grup. Kazda grupa zajmie sie zasadg przyporzgdkowang do jej
numeru. Waszym zadaniem bedzie namalowanie plakatu, ktory zacheci innych do stoso-
wania tej zasady oraz opowiedzenie pozostatym grupom, z jakimi zagrozeniami wigze sie
nieprzestrzeganie danej zasady oraz w jaki sposéb mozna zapobiec tym zagrozeniom.

Prowadzacy rozdaje kazdej grupie ,Instrukcje do zadania” (zatgcznik nr 1) i objasnia gtosno
polecenia znajdujace sie w instrukcji . Prosi takze ucznidw, aby na kartke flipchartowg
przepisali zasadg, ktorg bedg prezentowac.

Nalezy pamietaé, ze grupy maja 15 minut na przygotowanie plakatu, a na prezentacje efek-
tow pracy — po 3 minuty (obowigzuje $cista dyscyplina czasowa).

Po prezentaciji dzieci podpisuja sieciakowe zasady bezpieczenstwa (strona 6).

Wskazéwka dla prowadzacego: bardzo wazne, aby prowadzacy na poczatku pracy
w grupach podszedt do kazdej grupy i sprawdzit, czy na plakacie znajduje sie przepisana
zasada i czy polecenie jest zrozumiate, a w razie potrzeby pomdgt w opracowaniu koncepciji
plakatu.

Prezentacja efektéw pracy grup — reprezentant/reprezentanci kazdej grupy wychodza
na srodek sali i pokazuja pozostatym uczniom swdj plakat, opowiadajac o zasadzie, ktéra
poznali i o tym, przed jakimi zagrozeniami w internecie pomoze uczniéw uchronié.

(5 minut)

W podsumowaniu prowadzgcy nawigzuje do poczatku lekcji, wskazujac, ze aby méc
dobrze korzysta¢ z internetu i cieszy¢ sie jego mozliwosciami, trzeba zna¢ zasady bezpie-
cznego korzystania z internetu - tutaj, odwotujac sie do plakatéw, przypomina wszystkie
zasady. Ci, ktérzy stosujg podstawowe zasady bezpieczenstwa, sg dobrze przygotowani
i wiedzg jak reagowac w sytuacji zagrozenia.

Wskazéwka dla prowadzacego: w tym miejscu warto takze doceni¢ prace oraz
pomystowos¢ ucznidw i zachecic ich do przygotowania wystawy plakatow, ktére powstaty
w trakcie zajec.

Wypetnijcie pozostate misje znajdujgce sig¢ w magazynie Sieciaki.pl.
Porozmawiajcie z rodzicami/opiekunami o sieciakowych zasadach i podpiszcie wspdlinie
umowe internetowa, ktdra znajduje sie na stronie 27.



Instrukcja do zadania

Zasada 1 ,,Chron swojg prywatnos¢é!”, str. 8-9.

Przeczytajcie informacje o zasadzie 1 ,Chron swojg prywatnos¢ w sieci” (str. 6),
a nastepnie namalujcie plakat, ktéry zacheci innych przestrzegania zasady..

Pomoga Wam w tym historie znajdujace sie na str. 8—-9 magazynu.

Zaprezentujcie swoj plakat. Podczas prezentacji opiszcie, z jakimi zagrozeniami wigze sie
nieprzestrzeganie tej zasady i w jaki sposéb mozna im zapobiec.

Pamietajcie, aby przed rozpoczeciem pracy podzieli¢ sie zadaniami — zdecydujcie, kto
pilnuje czasu, kto rysuje, kto opowiada o plakacie, a kto o zagrozeniach zwigzanych
Z nieprzestrzeganiem zasady.

Pamietajcie, ze na przygotowanie plakatu macie 15 minut, a na prezentacje efektow
pracy grupy — 3 minuty.

Zasada 2 ,,Mow, jesli cos jest nie tak!”, str.12-13.

Przeczytajcie informacje o zasadzie 2 ,Mo&w, jesli cos jest nie tak!” (str. 6), a nastepnie
namalujcie plakat, ktory zacheci innych do przestrzegania zasady.

Pomogg Wam w tym historie znajdujgce sie na str. 12-13 magazynu.

Zaprezentujcie swoj plakat. Podczas prezentacji opiszcie, z jakimi zagrozeniami wigze sie
nieprzestrzeganie tej zasady i w jaki sposéb mozna im zapobiec.

Pamietajcie, aby przed rozpoczeciem pracy podzieli¢ sie zadaniami — zdecydujcie, kto
pilnuje czasu, kto rysuje, kto opowiada o plakacie, a kto o zagrozeniach zwigzanych
Z nieprzestrzeganiem zasady.

Pamiegtajcie, ze na przygotowanie plakatu macie 15 minut, a na prezentacje efektéw
pracy grupy — 3 minuty.

Zasada 3 ,,Nie ufaj osobom poznanym w sieci!”, str. 16-17.

Przeczytajcie informacje o zasadzie 3 ,Nie ufaj osobom poznanym w sieci!” (str. 6),
a nastepnie namalujcie plakat, ktory zacheci innych do przestrzegania zasady.

Pomoga Wam w tym historie znajdujgce sie na str. 16—17 magazynu.

Zaprezentujcie swoj plakat. Podczas prezentaciji opiszcie, z jakimi zagrozeniami wigze sie
nieprzestrzeganie tej zasady i w jaki sposéb mozna im zapobiec.

Pamietajcie, aby przed rozpoczeciem pracy podzieli¢ sie zadaniami — zdecydujcie, kto
pilnuje czasu, kto rysuje, kto opowiada o plakacie, a kto o zagrozeniach zwigzanych
Z nieprzestrzeganiem zasady.

Pamietajcie, ze na przygotowanie plakatu macie 15 minut, a na prezentacje efektow
pracy grupy — 3 minuty.



Zasada 4 ,,Szanuj innych w sieci”, str. 20-21.

Przeczytajcie informacije o zasadzie 4 ,Szanuj innych w sieci” (str. 6), a nastepnie namalujcie
plakat, ktéry zacheci innych do przestrzegania zasady.

Pomoga Wam w tym historie znajdujace sie na str. 20-21 magazynu.

Zaprezentujcie swéj plakat. Podczas prezentacji opiszcie, z jakimi zagrozeniami wigze sie
nieprzestrzeganie tej zasady i w jaki sposéb mozna im zapobiec.

Pamigtajcie, aby przed rozpoczeciem pracy podzieli¢ sie zadaniami — zdecyduijcie, kto
pilnuje czasu, kto rysuje, kto opowiada o plakacie, a kto o zagrozeniach zwigzanych
Z nieprzestrzeganiem zasady.

Pamietajcie, ze na przygotowanie plakatu macie 15 minut, a na prezentacje efektéw
pracy grupy — 3 minuty.

Zasada 5 ,,Korzystaj z umiarem z internetu”, str. 24-25.

Przeczytajcie informacje o zasadzie 5 ,,Korzystaj z umiarem z internetu” (str. 6), a nastepnie
namalujcie plakat, ktéry zacheci innych do przestrzegania zasady.

Pomoga Wam w tym historie znajdujace sie na str. 24-25 magazynu.

Zaprezentujcie swéj plakat. Podczas prezentacji opiszcie, z jakimi zagrozeniami wigze sie
nieprzestrzeganie tej zasady i w jaki sposéb mozna im zapobiec.

Pamietajcie, aby przed rozpoczeciem pracy podzieli¢ sie zadaniami — zdecyduijcie, kto
pilnuje czasu, kto rysuje, kto opowiada o plakacie, a kto o zagrozeniach zwigzanych
Z nieprzestrzeganiem zasady.

Pamietajcie, ze na przygotowanie plakatu macie 15 minut, a na prezentacje efektéw
pracy grupy — 3 minuty.



