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Konwencja o prawach dziecka
Komentarz Ogoéiny Nr 25 (2021) w sprawie praw dziecka w srodowisku cyfrowym
.  Wprowadzenie

1. Dzieci, z ktérymi konsultowano sie na potrzeby niniejszego Komentarza Ogdlnego,
stwierdzity, ze technologie cyfrowe sg niezbedne w ich obecnym i przysztym zyciu: ,dzieki
technologii cyfrowej mozemy uzyskac¢ informacje z calego $wiata”, ,[technologia cyfrowa]
przedstawita mi najwazniejsze aspekty tego, jak sie identyfikuje”, ,kiedy jestesmy smutni, Internet
pozwala zobaczy¢ co$, co sprawi nam radosé.”

2. Srodowisko cyfrowe stale sie rozwija i rozszerza, obejmujac technologie informacyjne
i komunikacyjne, w tym sieci cyfrowe, tresci, ustugi i aplikacje, urzgdzenia i $rodowiska
skomunikowane sieciowo, rzeczywisto$¢ wirtualng i rozszerzong, sztuczng inteligencje, robotyke,
systemy zautomatyzowane, algorytmy i analityke danych, biometrie i technologie implantéw.?

3. Srodowisko cyfrowe odgrywa coraz wazniejszg role w wiekszosci aspektéw zycia dzieci,
takze w czasach kryzysu, poniewaz funkcje spoteczne, m.in. w sferze oswiaty, administracji
publicznej i handlu, w coraz wigkszym stopniu opierajg si¢ na zastosowaniu technologii
cyfrowych. Daje to nowe mozliwosci realizacji praw dziecka, jednoczesnie jednak rodzi ryzyko ich
naruszenia lub naduzycia. W trakcie konsultacji dzieci wyrazity poglad, ze srodowisko cyfrowe
powinno wspierac, promowac i zabezpieczaé bezpieczne i sprawiedliwe korzystanie przez nie z
jego elementéw: ,Chcielibysmy, aby witadze panstwowe, firmy technologiczne i nauczyciele
pomagali nam radzi¢ sobie z nierzetelnymi informacjami w sieci”, ,chciatbym doktadnie wiedzie¢,
co naprawde dzieje sie z moimi danymi (...). Kto je gromadzi? W jaki sposéb sg one zbierane?”,
,Lobawiam sie, Ze (...) moje dane moga by¢ udostepniane”.?

4. Prawa kazdego dziecka musza byc¢ respektowane, chronione i realizowane w srodowisku
cyfrowym. Innowacyjne rozwigzania w zakresie technologii cyfrowych majg szeroko zakrojony, a
zarazem wielowymiarowy wptyw na zycie dziecka oraz jego prawa, nawet jesli ono samo nie
korzysta z Internetu. Uzywanie technologii cyfrowych w sposdéb wartosciowy moze pomoc
dzieciom w realizacji petnego zakresu ich praw obywatelskich, politycznych, kulturalnych,
gospodarczych i spotecznych. Jednakze brak wigczenia cyfrowego moze doprowadzi¢ do
pogtebienia sie istniejacych nieréwnosci, a takze pojawienia sie nowych.

5. Niniejszy Komentarz Ogodlny opiera sie na doswiadczeniach Komitetu zebranych
w procesie analizy raportow panstw-stron, efektach dnia debaty ogdlnej na temat mediéow
cyfrowych i praw dziecka, orzecznictwie organéw utworzonych na mocy miedzynarodowych
traktatow w dziedzinie praw cziowieka, zaleceniach Rady Praw Cziowieka i procedurach
specjalnych Rady, dwdéch rundach konsultacji z panstwami, ekspertami i innymi
zainteresowanymi stronami w sprawie zarysu koncepcji i projektu koncowego, a takze
konsultacjach miedzynarodowych z grupg 709 dzieci z 28 krajow z kilku regionéw, zyjgcych
w bardzo zréznicowanych warunkach.

6. Niniejszy komentarz ogélny nalezy czyta¢ w nawigzaniu do innych odpowiednich
Komentarzy Ogdlnych Komitetu oraz wydanymi przez niego wytycznymi w sprawie wdrozenia
Protokotu fakultatywnego do Konwencji w sprawie handlu dzie¢mi, dzieciecej prostytucji i
dzieciecej pornografii.

. Cel

7. W niniejszym Komentarzu Ogélnym Komitet wyjasnia, w jaki sposdb panstwa-strony
powinny wdraza¢ postanowienia Konwencji w zakresie srodowiska cyfrowego, a jednoczesnie

1 Our rights in a digital world” [,Nasze prawa w cyfrowym $wiecie”], raport podsumowujgcy konsultacje z dzie¢mi na potrzeby
niniejszego  komentarza ogdlnego, s. 14 i 22. Dostep: https://5rightsfoundation.com/uploads/Our%20Rights%
20in%20a%20Digital%20World.pdf. Wszystkie przytaczane opinie dzieci pochodzg z tego raportu.

2 Stowniczek poje¢ dostepny jest na stronie internetowej Komitetu pod adresem:
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=INT%2fCRC %2fINF%2f9314&Lang=en.

3 Raport ,,Our rights in a digital world” [,Nasze prawa w cyfrowym $wiecie”], s. 14, 16, 22 i 25.
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przedstawia wytyczne dotyczgce odpowiednich srodkéw ustawodawczych, politycznych i innych
pozwalajgcych zapewni¢ petne przestrzeganie zobowigzan wynikajgcych z Konwencji i
Protokotéw fakultatywnych do niej w $wietle mozliwosci, zagrozen i wyzwan zwigzanych
Z promocja, poszanowaniem, ochrong i realizacjg wszystkich praw dziecka w s$rodowisku
cyfrowym.

lll. Zasady ogodlne

8. Wprowadzenie wszystkich pozostatych praw wynikajgcych z Konwencji nalezy
rozpatrywacC przez pryzmat czterech wskazanych ponizej zasad. Powinny one stuzy¢ jako
wskazéwka przy ustalaniu srodkéw niezbednych do zagwarantowania realizacji praw dziecka w
kontekscie srodowiska cyfrowego.

A. Brak dyskryminaciji

9. Prawo do braku dyskryminacji nakfada na panstwa-strony obowigzek zapewnienia
réwnego i skutecznego dostepu wszystkich dzieci do srodowiska cyfrowego w sposob dla nich
wartosciowy.* Panstwa-strony powinny podja¢ wszelkie dziatania konieczne do przezwyciezenia
wykluczenia cyfrowego. Obejmuje to zapewnienie swobodnego i bezpiecznego dostepu dzieci do
technologii cyfrowych w wyznaczonych miejscach publicznych oraz inwestowanie w polityke i
programy wspierajgce przystepny dostep do nich oraz umiejetne z nich korzystanie przez
wszystkie dzieci w placéwkach oswiatowych, srodowisku spotecznym i w domu.

10. Dyskryminacja dzieci moze sie przejawiaé w postaci wykluczenia ich z korzystania
z technologii i ustug cyfrowych albo otrzymywania nienawistnych wiadomosci czy bycia ofiarg
niesprawiedliwego traktowania w zwigzku z korzystaniem z ww. technologii. Inne przejawy
dyskryminacji mogg wystepowac¢ w sytuaciji, gdy automatyczne procesy, ktérych efektem jest
filtrowanie danych, profilowanie lub podejmowanie decyzji, opieraja sie na tendencyjnych,
czesciowych lub uzyskanych w sposéb nieuczciwy danych dotyczacych dziecka.

11. Komitet wzywa panstwa-strony do podjecia aktywnych dziatan na rzecz zapobiegania
dyskryminacji ze wzgledu na pte¢, niepetnosprawnos¢, status spoteczno-ekonomiczny,
pochodzenie etniczne czy narodowe, jezyk lub z jakichkolwiek innych przyczyn, a takze
dyskryminacji dzieci ze $rodowisk mniejszosci narodowych i ludéw tubylczych, osdb ubiegajgcych
sie 0 azyl, uchodzcow i migrantéw, lesbijek, gejow, osdb biseksualnych, oséb transpiciowych
i interseksualnych, dzieci bedgcych ofiarami i ocalatych z handlu ludzmi lub wykorzystywania
seksualnego, dzieci w pieczy zastepczej, dzieci pozbawionych wolnosci oraz dzieci znajdujgcych
sie w innej szczegdlnie trudnej sytuacji. Niezbedne bedg konkretne sSrodki zmierzajgce do
wyréwnania réznic u dziewczat wynikajgcych z tzw. podziatu cyfrowego (ang. digital divide) ze
wzgledu na pte¢, a takze ktadgce szczegolny nacisk na dostepnosc¢, edukacje cyfrowg, ochrone
danych osobowych i bezpieczenstwo w sieci.

B. Dobro dziecka

12. Dobro (najlepiej pojety interes) dziecka to dynamiczne pojecie wymagajace oceny
odpowiedniej do danego kontekstu.5 Srodowisko cyfrowe nie zostato pierwotnie stworzone
z mysla o dzieciach, jednak odgrywa istotng role w ich zyciu. Panstwa-strony powinny zadbac,
aby we wszystkich dziataniach zwigzanych z zapewnieniem $rodowiska cyfrowego, jego
regulacjg, projektowaniem, zarzadzaniem nim i korzystaniem z niego na pierwszym miejscu
stawiane byto dobro dziecka.

13. Panstwa-strony powinny zaangazowa¢ w takie dziatania krajowe i lokalne organy
nadzorujgce realizacje praw dziecka. Rozpatrujgc dobro dziecka, powinny one mie¢ na wzgledzie
wszystkie prawa dziecka, w tym prawo do poszukiwania, uzyskiwania i przekazywania informacji,
ochrony przed krzywda oraz nadawania nalezytej wagi ich pogladom, a takze zapewni¢
przejrzystosé oceny dobra dziecka i zastosowanych kryteriéw.

C. Prawo do zycia, przezycia i rozwoju

14. Mozliwosci oferowane przez srodowisko cyfrowe odgrywajg coraz bardziej znaczgca role
w rozwoju dziecka i mogg okazac sie kluczowe dla jego zycia i przezycia, zwtaszcza w sytuacjach
kryzysowych. Panstwa-strony powinny podjgé¢ odpowiednie srodki na rzecz ochrony dzieci przed
zagrozeniami dla ich prawa do zycia, przezycia i rozwoju. Zagrozenia zwigzane z trescia,
kontaktem, zachowaniem i umowami obejmujg m.in. treSci o charakterze brutalnym Ilub

4 Komentarz Ogdliny nr 9 (2006), pkt 37-38.
5 Komentarz Ogdliny nr 14 (2013), pkt 1.



seksualnym, cyberagresje i nekanie, hazard, wykorzystywanie i naduzycia, w tym
wykorzystywanie i naduzycia seksualne, a takze promowanie lub zachecanie do popetnienia
samobodjstwa lub dziatan zagrazajgcych zyciu, w tym przez przestepcéw lub grupy zbrojne
okreslane jako terrorystyczne lub brutalnie ekstremistyczne. Panstwa-strony powinny okreslic i
eliminowacé pojawiajgce sie zagrozenia, na ktére w réoznych sytuacjach narazone sg dzieci, w tym
poprzez wstuchiwanie sie w ich opinie na temat charakteru poszczegolnych zagrozen, z jakimi
sie spotykaja.

15. Korzystanie z urzadzen cyfrowych nie powinno przynosi¢ szkody, nie powinno takze
zastepowacé kontaktéw miedzyludzkich wsréd dzieci badz miedzy dzieémi a rodzicami lub
opiekunami. Panstwa-strony powinny zwracac¢ szczegolng uwage na skutki, jakie korzystanie z
technologii ma w pierwszych latach zycia, kiedy plastyczno$¢ moézgu jest najwieksza, a otoczenie
spoteczne, w szczegdlnosci relacje z rodzicami i opiekunami majg zasadnicze znaczenie w
ksztattowaniu rozwoju poznawczego, emocjonalnego i spotecznego dziecka. We wczesnych
latach zycia konieczne moze by¢ zachowanie srodkéw ostroznosci, stosownie do konstrukciji,
przeznaczenia i zastosowan danych technologii. Rodzice, opiekunowie, wychowawcy i inne
wladciwe osoby powinny uzyska¢ szkolenia i porady dotyczace wtasciwego korzystania z
urzadzen cyfrowych, z uwzglednieniem wynikow badan nad skutkami technologii cyfrowych dla
rozwoju dziecka, zwlaszcza w okresach krytycznych najbardziej intensywnego rozwoju
neurologicznego we wczesnym dziecinstwie i wieku dojrzewania.®

D. Poszanowanie pogladéow dziecka

16. Dzieci wskazywaty, ze srodowisko cyfrowe daje im istotne mozliwosci zabierania gtosu w
sprawach, ktére ich dotycza.” Korzystanie z technologii cyfrowych moze poméc w realizacji idei
uczestnictwa dzieci na szczeblu lokalnym, krajowym i miedzynarodowym.® Panstwa-strony
powinny promowaé¢ znajomos¢ i dostep do srodkéw cyfrowych pozwalajgcych dzieciom na
wyrazanie wtasnych opinii, a takze oferowaé¢ im edukacje i wsparcie, aby mogty uczestniczy¢ w
zyciu spotecznym na réwni z dorostymi, w razie potrzeby takze anonimowo, dzieki czemu
mogtyby by¢ skutecznymi rzecznikami swoich praw, tak indywidualnie, jak i jako grupa.

17. W procesie tworzenia przepiséw ustawowych, polityki, programoéw, ustug i szkoleh
z zakresu praw dziecka w $rodowisku cyfrowym, panstwa-strony powinny zaangazowaé
wszystkie dzieci, wstuchiwac sie w ich potrzeby i nada¢ odpowiednig wage wyrazanym przez nie
opiniom. Powinny one dopilnowa¢, aby dostawcy ustug cyfrowych podejmowali aktywny dialog z
dzieémi, stosujgc odpowiednie zabezpieczenia, a takze nalezycie uwzgledniali ich opinie podczas
opracowywania produktow i ustug.

18. Panstwa-strony zacheca sie do wykorzystywania srodowiska cyfrowego do prowadzenia
konsultacji z dzie¢mi w sprawach istotnych srodkéw ustawodawczych, administracyjnych i innych,
a takze do troski o powazne traktowanie ich opinii i zapewnienia, aby uczestnictwo dzieci nie
skutkowato nadmiernym monitoringiem badz gromadzeniem danych z naruszeniem ich prawa do
prywatnosci, wolnosci mysli i opinii. Powinny one zagwarantowa¢ udziat w procesach
konsultacyjnych réwniez dzieci pozbawionych dostepu do technologii lub umiejetnosci
korzystania z nie;j.

IV. Rozwijajgce sie zdolnosci dziecka

19. Panstwa-strony powinny respektowaé rozwijajgce sie zdolnosci dziecka jako podstawowg
zasade warunkujgcg podejmowane dziatania w perspektywie procesu stopniowego nabywania
przez dziecko kompetencji, zrozumienia i sprawczosci. ° Proces ten ma szczegdlne znaczenie w
Srodowisku cyfrowym, w ktérym dzieci mogg sie porusza¢ w sposob bardziej niezalezny od
nadzoru rodzicéw i opiekundw. Zagrozenia i szanse zwigzane z korzystaniem przez dziecko ze
Srodowiska cyfrowego zmieniajg sie w zaleznosci od jego wieku i etapu rozwoju. Powyzszymi
wzgledami nalezy sie kierowaé kazdorazowo przy opracowywaniu srodkéw stuzgcych ochronie
dzieci w tym $rodowisku Ilub ufatwieniu ich dostepu do niego. Konstrukcja $rodkow
dostosowanych do wieku powinna by¢ oparta na wynikach najlepszych i najbardziej aktualnych
dostepnych badan z réznych dziedzin.

20. Panstwa-strony powinny uwzgledniaé zmieniajgcq sie pozycje dziecka i jego sprawczosé
we wspotczesnym swiecie, jego kompetencje i poziom zrozumienia, ktore rozwijajg sie w sposéb

5 Komentarz Ogdlny nr 24 (2019), pkt 22 oraz Komentarz Ogolny nr 20 (2016), pkt 9-11.
" Raport ,Our rights in a digital world” [,Nasze prawa w cyfrowym $wiecie”], s. 17.

8 Komentarz Ogdlny nr 14 (2013), pkt 89-91.

9 Komentarz OgdlIny nr 7 (2005), pkt 17 oraz Komentarz Ogolny nr 20 (2016), pkt 18 i 20.



nierdbwnomierny w poszczegolnych obszarach umiejetnosci i aktywnosci, a takze zréznicowany
charakter wystepujgcych zagrozen. Obok powyzszych wzgledéw nie nalezy réwniez zapominaé
0 wadze korzystania przez nie z przystugujgcych mu praw we wspieranych srodowiskach oraz
zakresie indywidualnych doswiadczen i okolicznosci. 1° Panstwa-strony powinny dopilnowac, aby
dostawcy ustug cyfrowych oferowali ustugi adekwatne do rozwijajgcych sie zdolnosci dziecka.

21. Stosownie do obowigzku panstw w zakresie udzielania rodzicom i opiekunom odpowiedniej
pomocy w wykonywaniu obowigzkéw zwigzanych z wychowywaniem dzieci panstwa-strony
powinny propagowac¢ wsrod nich swiadomo$¢ koniecznosci respektowania rozwijajgcej sie
autonomii, zdolnosci i prywatnosci dziecka. Powinny one wspiera¢ rodzicéw i opiekunow w
nabywaniu umiejetnosci postugiwania sie technologiami cyfrowymi oraz wiedzy na temat
zagrozen dla dzieci, aby pomdc im wspiera¢ dzieci w realizacji ich praw, w tym do ochrony, w
Srodowisku cyfrowym.

V. Ogodlne srodki realizacji podejmowane przez panstwa-strony

22. Mozliwosci realizacji praw dziecka i ich ochrona w $rodowisku cyfrowym wymagajg
szerokiego wachlarza Srodkéw ustawodawczych, administracyjnych i innych, w tym takze
zapobiegawczych.

A. Przepisy prawne

23. Panstwa-strony powinny zweryfikowaé¢, przyja¢ i uaktualni¢ przepisy prawa krajowego
zgodnie z miedzynarodowymi standardami praw cziowieka, aby zapewni¢ zgodnos$¢ srodowiska
cyfrowego z prawami okreslonymi w Konwencji i Protokotach fakultatywnych do niej. Przepisy
prawne powinny pozostawac aktualne w kontekscie postepu technologicznego i pojawiajgcych
sie praktyk. Nalezy usankcjonowa¢ przeprowadzanie ocen wptywu na prawa dziecka w celu ich
uwzglednienia w przepisach ustawowych, przy podziale srodkéw budzetowych oraz w innych
decyzjach administracyjnych dotyczgcych $rodowiska cyfrowego, a takze propagowaé ich
stosowanie przez organy administracji publicznej i przedsiebiorcéw zwigzanych ze srodowiskiem
cyfrowym.1!

B. Kompleksowa polityka i strategia

24. Panstwa-strony powinny zadbaé o to, aby krajowa polityka dotyczgca praw dziecka
w szczegllny sposdb podejmowata kwestie Srodowiska cyfrowego, a takze wprowadzic¢
odpowiednie regulacje, kodeksy branzowe, standardy projektowania i plany dziatania poddawane
systematycznej ocenie i aktualizacji. Tego rodzaju srodki polityki krajowej powinny stawiaé sobie
za cel zapewnienie dzieciom mozliwosci czerpania korzysci z uczestnictwa w srodowisku
cyfrowym oraz bezpiecznego dostepu do niego.

25. Ochrona dzieci w sieci powinna by¢ integralnym elementem krajowej polityki ochrony
dziecka. Panstwa-strony powinny wdrozy¢ srodki chronigce dzieci przed zagrozeniami, w tym
cyberagresjg i wykorzystywaniem seksualnym przy uzyciu technologii cyfrowych oraz
niegodziwym traktowaniem w Internecie, zagwarantowa¢ prowadzenie dochodzenia w sprawie
tego rodzaju przestepstw i zapewni¢ srodki zaradcze oraz wsparcie dla pokrzywdzonych dzieci.
Powinny one rowniez odpowiadac na potrzeby dzieci znajdujgcych sie w niekorzystnej lub trudnej
sytuacji, w tym poprzez udostepnianie przyjaznych dzieciom informacji, w razie potrzeby
przettumaczonych na odpowiednie jezyki mniejszosci.

26. Panstwa-strony powinny zapewni¢ funkcjonowanie skutecznych mechanizméw ochrony
dziecka w sieci oraz polityki ochrony bezpieczenstwa i dobra dziecka, przy jednoczesnym
poszanowaniu innych praw dzieci, we wszystkich miejscach, w ktérych majg dostep do
Srodowiska cyfrowego, czyli m.in. w domu, placéwkach oswiatowych, kafejkach internetowych,
miodziezowych domach kultury, bibliotekach oraz zakfadach opieki zdrowotnej i placéwkach
pieczy zastepczej.

C. Koordynacja

27.  Abyuwzgledni¢ wieloptaszczyznowe skutki, jakie dla praw dziecka ma srodowisko cyfrowe,
panstwa-strony powinny wyznaczy¢ organ panstwowy uprawniony do koordynowania polityki,
wytycznych i programow zwigzanych z prawami dziecka realizowanych przez poszczegodine
centralne organy administracji rzgdowej i na réoznych szczeblach administracji panstwowej. 2

10 Komentarz Ogolny nr 20 (2016), pkt 20.
11 Komentarz Ogdliny nr 5 (2003), pkt 45, Komentarz Ogdiny nr 14 (2013), pkt 99 oraz Komentarz Ogolny nr 16 (2013), pkt 78-81.
12 Komentarz Ogdliny nr 5 (2003), pkt 37.



Tego rodzaju krajowy mechanizm koordynacji powinien angazowal¢ szkoty i sektor
teleinformatyczny oraz dziatat we wspotpracy z przedsiebiorcami, spoteczenstwem
obywatelskim, srodowiskiem akademickim i organizacjami na rzecz realizacji praw dziecka w
Srodowisku cyfrowym na poziomie miedzysektorowym, krajowym, regionalnym i lokalnym.%3
Powinien on czerpac¢ z wiedzy technologicznej i innej istotnej wiedzy merytorycznej posiadanej w
ramach struktur rzgdowych i poza nimi, stosownie do potrzeb, a takze podlegacC niezaleznej
ocenie pod katem skutecznos$ci w realizacji swoich zadan.

D. Alokacja zasobéw

28. Panstwa-strony powinny mobilizowa¢, przydziela¢ i wykorzystywa¢ zasoby publiczne do
wdrazania przepiséw prawnych, polityki i programéw stuzgcych petnej realizacji praw dziecka w
srodowisku cyfrowym oraz podnoszeniu poziomu wigczenia cyfrowego, co jest konieczne do
rozwigzania problemu rosngcego wptywu $rodowiska cyfrowego na zycie dziecka oraz
propagowania réwnosci w dostepie do ustug i tgcznosci, a takze ich przystepnosci.14

29. W przypadku gdy zasoby przekazywane sg przez sektor przedsiebiorstw lub zostaty
pozyskane w ramach wspétpracy miedzynarodowej, panstwa-strony powinny zagwarantowac
brak ingerenciji i utrudnien ze strony oso6b trzecich w procesie wykonywania przystugujgcych im
uprawnien, mobilizacji przychodéw, podziatu i wydatkowania $rodkéw budzetowych.1®

E. Zbieranie danych i prowadzenie badan

30. Kluczowe znaczenie dla zrozumienia wptywu $rodowiska cyfrowego na zycie dziecka,
oceny jego skutkéw dla przystugujgcych mu praw oraz oceny skutecznosci interwencji panstwa
majg systematycznie aktualizowane dane i prowadzone badania. Panstwa-strony powinny
zapewni¢ zbieranie rzetelnych, kompleksowych danych pozyskiwanych w odpowiedni sposéb w
podziale wedtug wieku, pfci, niepetnosprawnosci, lokalizacji geograficznej, pochodzenia
etnicznego lub narodowosciowego oraz status spoteczno-ekonomiczny. Tego rodzaju dane i
wyniki badan, w tym prowadzonych z udziatem dzieci, powinny stanowi¢ podstawe dla
wypracowywania przepiséw prawnych, polityki i praktyki, powinny tez by¢ ogélnodostepne. 16
Zbieranie danych i prowadzenie badan dotyczacych zycia dzieci w Swiecie cyfrowym musi
odbywa¢ sie z poszanowaniem ich prywatnosci i zachowaniem najwyzszych standardow
etycznych.

F. Niezalezny monitoring

31. Panstwa-strony powinny zapewni¢, aby zakres uprawnien krajowych instytucji praw
cztowieka i innych odpowiednich niezaleznych instytucji obejmowat prawa dziecka w srodowisku
cyfrowym, a takze byly one w stanie przyjmowaé, badac i rozpatrywacC skargi dzieci i ich
przedstawicieli.l” Jezeli istniejg niezalezne organy nadzoru monitorujgce dziatania zwigzane ze
srodowiskiem cyfrowym, krajowe instytucje praw cztowieka powinny $cisle z nimi wspoétpracowac
w zakresie skutecznego wykonywania uprawnien dotyczgcych praw dziecka.®

G. Rozpowszechnianie informacji, kampanie spoteczne i edukacja

32. Panstwa-strony powinny rozpowszechnia¢ informacje i prowadzi¢ kampanie spoteczne na
temat praw dziecka w srodowisku cyfrowym ze szczegd6lnym uwzglednieniem dziatan majgcych
bezposredni lub posredni wptyw na dzieci. Powinny one tworzyé warunki sprzyjajgce realizacji
programéw edukacyjnych dla dzieci, rodzicéw i opiekundw, ogétu spoteczenstwa i decydentéow
politycznych podnoszacych poziom ich wiedzy na temat praw dziecka w kontekscie mozliwoci i
zagrozen zwigzanych z produktami i ustugami cyfrowymi. Tego rodzaju programy powinny
zawiera¢ informacje, w jaki sposob dzieci mogg korzysta¢ z produktéw i ustug cyfrowych oraz
rozwija¢ swoje umiejetnosci i zdolnosci cyfrowe, jak chroni¢ prywatno$é dzieci i zapobiegaé
wiktymizacji oraz jak rozpoznac¢ dziecko bedace ofiarg krzywdy wyrzgdzonej w sieci lub poza nig
i odpowiednio zareagowac. Przedmiotowe programy powinny by¢ oparte na badaniach i
konsultacjach z dzie¢mi, rodzicami i opiekunami.

33. Osoby pracujace na rzecz dzieci i z dzie¢mi, a takze sektor przedsiebiorstw, w tym branza
technologiczna, powinny przej$¢ szkolenie obejmujgce problematyke wptywu sSrodowiska

3 Tamze, pkt 27 i 39.

14 Komentarz Ogdiny nr 19 (2016), pkt 21.

15 Tamze, ust. 27 (b).

16 Komentarz Ogdlny nr 5 (2003), pkt 48 i 50.
17 Komentarz Ogdliny nr 2 (2002), pkt 21 7.

18 Tamze, pkt 7.



cyfrowego na prawa dziecka w réznorodnych kontekstach, sposobéw korzystania przez dzieci z
przystugujgcych im praw w srodowisku cyfrowym oraz dostepu i wykorzystywania przez nie
technologii. Szkolenie powinno dotyczy¢ takze zastosowania miedzynarodowych standardéw
praw cziowieka w sSrodowisku cyfrowym. Panstwa-strony powinny zadba¢ o zapewnienie
specjalistom pracujgcym na kazdym poziomie edukacji szkolenia z zakresu s$rodowiska
cyfrowego przed rozpoczeciem pracy i w trakcie pracy, aby wspieraé rozwdj ich wiedzy,
umiejetnosci i praktyki.

H. Wspélpraca ze spoleczenstwem obywatelskim

34. Panstwa-strony powinny systematycznie angazowaé spoteczenstwo obywatelskie, w tym
grupy dzieciece i organizacje pozarzgdowe dziatajgce w dziedzinie praw dziecka, jak rowniez
zajmujgce sie Srodowiskiem cyfrowym, w proces tworzenia, wdrazania, monitorowania i oceny
przepisOw prawa, polityki, planéw i programoéw dotyczacych praw dziecka. Powinny one takze
zagwarantowa¢ mozliwos¢ realizacji przez organizacje spoteczenstwa obywatelskiego dziatan
zwigzanych z promocjg i ochrong praw dziecka w srodowisku cyfrowym.

I.  Prawa dziecka a sektor przedsigbiorstw

35. Swiadczac ustugi i dostarczajgc produkty zwigzane ze $rodowiskiem cyfrowym, sektor
przedsiebiorstw, obejmujgcy takze organizacje niezarobkowe, ma bezposredni i posredni wptyw
na prawa dziecka. Przedsiebiorcy powinni respektowaC prawa dziecka oraz zapobiegac i
przeciwdziataé ich naduzywaniu w $rodowisku cyfrowym. Panstwa-strony majg obowigzek
zapewnienia wywigzywania sie przez przedsiebiorstwa z tych obowigzkow.®

36. Panstwa-strony powinny podja¢ $rodki, w tym poprzez wypracowywanie, monitorowanie,
wdrazanie i ocene przepiséw prawnych, regulacji i polityki, w celu zapewnienia przestrzegania
przez przedsiebiorcow spoczywajgcych na nich obowigzkéw w zakresie zapobiegania
wykorzystywaniu ich sieci lub ustug internetowych w sposéb, ktéry prowadzi lub przyczynia sie
do naruszania lub naduzywania praw dziecka, w tym jego prawa do prywatnosci i ochrony, a takze
zapewnienia dzieciom, rodzicom i opiekunom szybkich i skutecznych srodkéw zaradczych.
Powinny one takze zacheca¢ przedsiebiorcéw do przekazywania opinii publicznej informaciji, a
takze przystepnych i aktualnych porad stuzacych wspieraniu bezpiecznej i korzystnej aktywnosci
cyfrowej dzieci.

37. Panstwa-strony majg obowigzek chroni¢ dzieci przed naruszeniami ich praw przez
przedsiebiorstwa, w tym prawa do ochrony przed wszelkimi formami przemocy w $rodowisku
cyfrowym. Chociaz przedsiebiorcy mogg nie by¢ bezposrednio zamieszani w popetnianie
szkodliwych czynéw, poprzez m.in. projektowanie i obstuge ustug cyfrowych mogg oni
powodowac lub przyczyniac¢ sie do naruszania prawa dziecka do wolnos$ci od przemocy. Panstwa-
strony powinny wprowadzi¢, monitorowac i egzekwowac przepisy prawne i regulacje majagce na
celu zapobieganie naruszeniom prawa do ochrony przed przemoca, a takze stuzgce biezgcemu
$ciganiu, sgdzeniu i naprawianiu naruszen pojawiajgcych sie w srodowisku cyfrowym.20

38. Panstwa-strony powinny natozy¢ na sektor przedsiebiorstw wymog przeprowadzania
audytow praw dziecka (due diligence), w szczegdlnoéci ocen wptywu na prawa dziecka,
i podawania ich wynikbw do wiadomosci publicznej, ze szczegdinym uwzglednieniem
zréznicowanych i niekiedy bardzo powaznych skutkéw funkcjonowania srodowiska cyfrowego dla
dzieci. 2* Powinny one podjg¢ odpowiednie dziatania na rzecz zapobiegania, kontroli, $cigania i
karania naduzy¢ praw dziecka przez przedsiebiorcéw.

39. Oproécz opracowania przepisdw prawnych i polityki panstwa-strony powinny wymagac¢ od
wszystkich przedsiebiorcow majagcych wptyw na prawa dziecka w $rodowisku cyfrowym
wdrozenia ram regulacyjnych, kodeksow branzowych i regulaminéw $wiadczenia ustug
spetniajgcych najwyzsze standardy w zakresie etyki, prywatnosci i bezpieczenstwa w sferze
projektowania, inzynierii, rozwoju, obstugi, dystrybucji i marketingu ich produktow i ustug. Dotyczy
to takze przedsiebiorcéw kierujgcych swojg oferte do dzieci, majgcych dzieciecych odbiorcow
ostatecznych lub w inny sposéb majgcych wplyw na dzieci. Od takich przedsiebiorcow nalezy
wymagac¢ zachowywania najwyzszych standardéw przejrzystosci irozliczalnosci, a takze
zachecac ich do podejmowania dziatar innowacyjnych dla dobra dziecka. Nalezy takze natozyé

19 Komentarz Ogdlny nr 16 (2013), pkt 28, 42 i 82.
20 Tamze, pkt 60.
2 Tamze, pkt 50 i 62—65.



na nich wymaég podawania wyjasnieh regulaminéw swiadczenia ustug dostosowanych do wieku
dzieci lub kierowanych do rodzicéw i opiekunéw najmtodszych dzieci.

J. Reklama komercyjna i marketing

40. W srodowisku cyfrowym dziatajg przedsiebiorcy utrzymujacy sie z przetwarzania danych
osobowych w celu kierowania tresci przynoszgcych dochody lub ptatnych, a tego rodzaju procesy
w sposob zamierzony i niezamierzony ksztattujg doswiadczenia cyfrowe dzieci. Wiele z tych
proceséw przebiega z udziatem wielu partneréw handlowych, co prowadzi do tworzenia tancucha
dostaw w zakresie dziatalnosci handlowej i przetwarzania danych osobowych w sposéb mogacy
skutkowaé naruszaniem lub naduzywaniem praw dziecka, w tym ze wzgledu na funkcjonalnosci
reklam, ktére przewidujg dziatania dziecka i kierujg je w strone bardziej ekstremalnych tresci,
automatyczne powiadomienia, ktére mogg zaktécaé sen, czy tez wykorzystywanie danych
osobowych dziecka lub jego lokalizacji w celu prezentowania potencjalnie szkodliwych tresci o
charakterze komercyjnym.

41. W procesie regulacji dziatan reklamowych i marketingowych adresowanych do dzieci i dla
nich dostepnych panstwa-strony powinny na pierwszym miejscu stawia¢ dobro dziecka. Tresci
sponsorowane, zawierajgce lokowanie produktu i wszelkie inne formy tresci o charakterze
handlowym powinny by¢ wyraznie odréznione od wszystkich pozostatych tresci i nie powinny
utrwalac stereotypow dotyczgcych ptci lub rasy.

42. Panstwa-strony powinny prawnie zakazaé profilowania i kierowania spersonalizowanych
tresci do dzieci w dowolnym wieku w celach handlowych na podstawie zapisu cyfrowego ich
rzeczywistych lub domniemanych cech, w tym danych grupowych lub zbiorczych, kierowania
spersonalizowanych tresci na zasadzie asocjacji lub profilowania na podstawie przypuszczalnych
zainteresowan. Zabronione w kontaktach bezposrednio lub posrednio z dzie¢mi powinny by¢
takze dziatania wykorzystujgce do promocji produktow, aplikacji i ustug neuromarketing, analize
emocjonalng, reklame immersyjna/natywng oraz reklame w $rodowisku wirtualnej i rozszerzonej
rzeczywistosci.

K. Dostep do wymiaru sprawiedliwosci i Srodkéw zaradczych

43. Z wielu powoddéw dzieci napotykajg na szczegdlne trudnosci w dostepie do wymiaru
sprawiedliwo$ci w sprawach dotyczgcych srodowiska cyfrowego. Problemy wynikajg m.in.
z braku przepisow naktadajacych kary za naruszenia praw dziecka $ciSle w warunkach
Srodowiska cyfrowego, trudnosci w uzyskaniu dowodéw lub zidentyfikowaniu sprawcow lub braku
wiedzy u dzieci i ich rodzicéw lub opiekunéw na temat przystugujgcych im praw lub tego, co
stanowi naruszenie lub naduzycie ich praw w $rodowisku cyfrowym. Kolejne wyzwania mogg sie
pojawi¢ w sytuacji, gdy od dzieci wymaga sie ujawnienia dziatan w sieci o delikatnym lub
prywatnym charakterze lub gdy obawiajg sie one odwetu ze strony rowiesnikéw lub wykluczenia
spotecznego.

44.  Panstwa-strony powinny zapewni¢ powszechng znajomos¢ i dostepnos¢ dla wszystkich
dzieci i ich przedstawicieli odpowiednich i skutecznych sgdowych i pozasgdowych mechanizméw
ochrony praw dziecka przed naruszeniami w $rodowisku cyfrowym. Mechanizmy sktadania
pozwdw, skarg i zgtoszen powinny by¢ bezpfatne, bezpieczne, poufne, elastyczne, przyjazne
dzieciom i dostepne w formach dostosowanych do 0s6b ze szczegdlnymi potrzebami. Panstwa-
strony powinny takze zapewni¢ mozliwos¢ sktadania skarg zbiorowych, w tym wytaczania
pozwdw zbiorowych i wszczynania postepowania sgdowego w sprawach zwigzanych z ochrong
interesu publicznego, a takze pomoc prawng lub inng odpowiedniag pomoc, w tym takze
Swiadczong przez wyspecjalizowane stuzby, dla dzieci, ktérych prawa zostaty naruszone w
srodowisku cyfrowym lub za jego posrednictwem.

45,  Panstwa-strony powinny ustanowi¢, koordynowac i poddawacé regularnej kontroli i ocenie
systemy poradnictwa specjalistycznego w takich przypadkach oraz $wiadczenia skutecznej
pomocy pokrzywdzonym dzieciom.??2 Systemy powinny obejmowa¢ $rodki stuzgce identyfikacji,
terapii i dalszej opiece oraz reintegracji spotecznej pokrzywdzonych dzieci. Elementem
mechanizméw poradnictwa powinny by¢ szkolenia z zakresu identyfikacji dzieci pokrzywdzonych,
w tym skierowane do dostawcow ustug cyfrowych. Podejmowane w ramach systemu dziatania
powinny mie¢ charakter miedzyinstytucjonalny i przyjazny dla dziecka, aby zapobiec ponownej i
wtornej wiktymizacji w kontekscie czynnosci dochodzeniowo-sledczych i postepowania

22 Komentarz Ogolny nr 21 (2017), pkt 22. Patrz takze Rezolucja Zgromadzenia Ogdlnego nr 60/147 i zatgcznik.



sgdowego. Konieczne moze sie tu okaza¢ zastosowanie specjalistycznych zabezpieczeh w celu
zachowania poufnoéci i naprawienia szkdd zwigzanych ze srodowiskiem cyfrowym.

46. Odpowiednie wynagrodzenie szkdéd obejmuje przywrécenie stanu poprzedniego,
odszkodowanie i zados$¢uczynienie i moze wymagaé przeprosin, sprostowania, usuniecia
niezgodnych z prawem tresci, dostepu do ustug pomocy psychologicznej lub innych $rodkéw.23
Mechanizmy zaradcze w zwigzku z naruszeniami w $rodowisku cyfrowym powinny uwzgledniaé
wrazliwos¢ dzieci oraz koniecznos¢ szybkiego dziatania w celu powstrzymania trwajgcych i
kolejnych szkdd. Panstwa-strony powinny zagwarantowaé, ze naruszenia nie bedg sie
powtarza¢, w tym poprzez reforme odpowiednich przepiséw i polityki oraz ich skuteczne
wprowadzanie w zycie.

47. Technologie cyfrowe wprowadzajg dodatkowg ztozonos¢ do czynnosci dochodzeniowo-
Sledczych i Scigania przestepstw przeciwko dzieciom, kiére mogg wykraczaé poza granice
pojedynczych panstw. Panstwa-strony powinny zajg¢ sie kwestig, w jaki sposodb wykorzystanie
technologii cyfrowych moze utatwi¢ lub utrudni¢ prowadzenie czynnosci dochodzeniowo-
Sledczych i sciganie przestepstw przeciwko dzieciom, oraz podjgé wszelkie dostepne $rodki
zapobiegawcze, wykonawcze i zaradcze, w tym takze we wspoipracy z partnerami
miedzynarodowymi. Powinny one zapewni¢ specjalistyczne szkolenie funkcjonariuszy organéw
Scigania, prokuratorow | sedziow w obszarze naruszen praw dziecka zwigzanych
w szczegolnosci ze srodowiskiem cyfrowym, rowniez w ramach wspotpracy miedzynarodowej.

48. Szczegolne trudnosci w uzyskaniu srodkéw zaradczych moga napotka¢ dzieci w sytuacii,
gdy ich prawa zostaty naduzyte w srodowisku cyfrowym przez przedsiebiorstwa, w szczegoélnosci
w ramach ich globalnej dziatalnosci.?* Panstwa-strony powinny rozwazyé¢ srodki majgce na celu
poszanowanie, ochronge i realizacje praw dziecka w kontekscie eksterytorialnych dziatan i operaciji
przedsiebiorstw, pod warunkiem Ze istnieje uzasadniony zwigzek miedzy danym panstwem a
przedmiotowym zachowaniem. Powinny one zadba¢ o to, aby przedsiebiorcy zapewniali
skuteczne mechanizmy skfadania skarg; mechanizmy te nie powinny jednak uniemozliwia¢
dzieciom dostepu do panstwowych srodkéw ochrony prawnej. Nalezy takze dopilnowa¢, aby
urzedy posiadajgce kompetencje nadzorcze zwigzane z prawami dziecka, np. wtasciwe do spraw
zdrowia i bezpieczenstwa, ochrony danych i praw konsumentéw, oswiaty oraz reklamy i
marketingu, rozpatrywaty skargi i zapewniaty odpowiednie srodki zaradcze na wypadek naruszen
lub tamania praw dziecka w $rodowisku cyfrowym.2>

49. Panhstwa-strony powinny przekazywaé dzieciom dostosowane do ich potrzeb i wieku
informacje w przystepnym dla nich jezyku na temat przystugujgcych im praw oraz mechanizméw
skladania zgtoszen i skarg, ustug i srodkéw zaradczych dostepnych dla nich w sytuacjach
naruszania lub naduzywania ich praw w srodowisku cyfrowym. Tego rodzaju informacje powinny
by¢ takze podawane rodzicom, opiekunom i osobom pracujgcym z dzieémi i na ich rzecz.

VI. Prawa i wolnosci obywatelskie
A. Dostep do informacji

50. Srodowisko cyfrowe daje dzieciom wyjgtkowg mozliwoéé realizowania prawa do dostepu
do informacji. W tym zakresie wazng funkcje petnig media informacyjne i komunikacyjne,
obejmujace takze tresci cyfrowe i internetowe.?¢ Panstwa-strony powinny zadbac o dostep dzieci
do informacji w srodowisku cyfrowym, a takze ograniczanie mozliwo$ci korzystania z tego prawa
wytgcznie w przypadkach przewidzianych prawem i niezbednych do celéw okre$lonych w art. 13
Konwenciji.

51. Panstwa-strony powinny udostepniaé dostosowane do wieku, wzmacniajgce tresci cyfrowe
dla dzieci, zgodnie z ich rozwijajgcymi sie zdolnosciami, a takze wspieraé¢ tworzenie takich tresci
i zapewnia¢ dzieciom dostep do szerokiej gamy informacji, w tym informacji bedgcych w
posiadaniu organéw publicznych, dotyczacych kultury, sportu, sztuki, zdrowia, spraw
obywatelskich i politycznych oraz praw dziecka.

52. Panstwa-strony powinny zachecac do produkcji i rozpowszechniania takich tresci w wielu
formach i z wielu réznorodnych krajowych oraz miedzynarodowych zrédet, obejmujgcych media
informacyjne, nadawcéw, muzea, biblioteki oraz organizacje edukacyjne, naukowe i kulturalne.
Powinny one w szczegdlnosci dgzy¢ do zwiekszenia ilosci dostarczanych zrdéznicowanych,

2 Komentarz Ogolny nr 5 (2003), pkt 24.

24 Komentarz Ogolny nr 16 (2013) pkt 66—67.

2 Tamze, pkt 30 i 43.

26 Komentarz Ogolny nr 7 (2005), pkt 35 oraz Komentarz Ogdlny nr 20 (2016), pkt 47.



dostepnych i pozytecznych tresci dla dzieci niepetnosprawnych oraz dzieci nalezacych do
mniejszo$ciowych grup etnicznych, jezykowych, tubylczych i innych. Mozliwos¢ dostepu do
odpowiednich informacji w jezykach zrozumiatych dla dzieci moze mie¢ znaczgcy pozytywny
wplyw na realizacje zasady réwnego traktowania.?’

53. Panstwa-strony powinny zapewni¢ informowanie wszystkich dzieci o r6znorodnych, dobrej
jakosci informacjach w Internecie, w tym o tresciach niezaleznych od intereséw handlowych badz
politycznych, jak rowniez zapewni¢ im mozliwos¢ ich tatwego znalezienia. Powinny one zadbac
o to, aby automatyczne wyszukiwanie i filtrowanie informacji, w tym systemy rekomendacji, nie
porzadkowaty tresci w sposdb dajgcy pierwszenstwo ptatnym tresciom o podtozu handlowym lub
politycznym przed wyborami dzieci lub kosztem ich prawa do informaciji.

54. W $rodowisku cyfrowym mogg sie znajdowac informacje oparte na stereotypach ptciowych,
o charakterze dyskryminacyjnym, rasistowskim, pornograficznym, petne przemocy i motywowane
checig wyzysku, a takze falszywe narracje, tresci dezinformacyjne i informacje zachecajace
dzieci do angazowania sie w dziatania niezgodne z prawem lub szkodliwe. Tego rodzaju
informacje mogg pochodzi¢ z réznych zrédet, w tym od innych uzytkownikéw, twércow tresci
handlowych, przestepcow seksualnych lub grup zbrojnych okreslanych jako terrorystyczne lub
brutalnie ekstremistyczne. Panstwa-strony powinny chroni¢ dzieci przed szkodliwymi i
niewiarygodnymi tresciami, a takze zadbac, aby wiasciwi przedsiebiorcy i inni dostawcy tresci
cyfrowych opracowali i wdrozyli wytyczne pozwalajgce dzieciom w bezpieczny sposéb korzystaé
z réznorodnych tresci, z poszanowaniem praw dziecka do informacji i swobodnej wypowiedzi, a
jednoczesnie przy zapewnieniu dzieciom ochrony przed szkodliwymi materiatami stosownie do
przystugujgcych im praw i ich rozwijajgcych sie zdolnosci.2® Wszelkie ograniczenia
funkcjonowania internetowych, elektronicznych lub innych systeméw rozpowszechniania
informacji powinny by¢ zgodne z art. 13 Konwenc;ji.?® Panstwa-strony nie powinny celowo
utrudniaé ani umozliwia¢ innym podmiotom utrudniania dostaw energii elektrycznej, ustug sieci
komaérkowych lub tgcznosci internetowej na jakimkolwiek terytorium, zaréwno czesciowo, jak i
catosciowo, co moze skutkowaé utrudnieniem dziecku dostepu do informaciji i komunikaciji.

55. Panstwa-strony powinny zacheca¢ dostawcow ustug internetowych, z ktérych korzystajg
dzieci, do stosowania zwieztych i zrozumiatych oznaczen tresci, np. dotyczacych adekwatnosci
do wieku lub wiarygodnosci tresci. Powinny one takze zachecac¢ do wprowadzania w dostepnej
formie wskazdwek, szkolen, materiatéw edukacyjnych i mechanizméw zgtaszania naduzy¢ dla
dzieci, rodzicow i opiekundéw, wychowawcoéw i odpowiednich grup zawodowych.® Systemy
rekomendacyjne oparte na wieku lub tresci, ktérych zadaniem jest ochrona dzieci przed tresciami
nieodpowiednimi do wieku, powinny dziataé zgodne z zasadg minimalizacji danych.

56. Panstwa-strony powinny zapewni¢ przestrzeganie przez dostawcow ustug cyfrowych
odpowiednich wytycznych, standardéw i kodeksow3! oraz egzekwowaé zasady zgodnej
z prawem, koniecznej i adekwatnej moderacji treéci. Srodki kontroli treéci, szkolne systemy
filtrujgce i inne rozwigzania technologiczne ukierunkowane na zapewnienie bezpieczehstwa nie
powinny by¢ wykorzystywane do ograniczania dostepu dzieci do informacji w Srodowisku
cyfrowym; nalezy je stosowaC wytgcznie w celu zapobiegania przeptywowi szkodliwych
materiatdw do dzieci. Obok moderacji i srodkéw kontroli tresci nie nalezy takze zapominaé
o prawie do ochrony przed naruszeniami pozostatych praw dziecka, w szczegdlnosci prawa do
swobodnej wypowiedzi i prywatnosci.

57. Ustalone przez media informacyjne i inne wiasciwe organizacje kodeksy zawodowe
powinny zawiera¢ wytyczne w zakresie sposobdw zgtaszania zagrozen i mozliwosci cyfrowych
dotyczacych dzieci. Efektem ww. wytycznych powinna by¢ oparta na dowodach
sprawozdawczos$¢, w ramach ktorej nie dochodzi do ujawniania tozsamosci pokrzywdzonych i
ocalatych dzieci i zachowywana jest zgodnos¢ z miedzynarodowymi standardami praw cztowieka.

B. Swoboda wypowiedzi

58. Prawo dziecka do swobodnej wypowiedzi zawiera swobode poszukiwania, otrzymywania i
przekazywania informacji oraz idei wszelkiego rodzaju z wykorzystaniem kazdego srodka
przekazu wedtug wyboru dziecka. Dzieci wskazywaty®?, ze srodowisko cyfrowe oferuje znaczace

27 Komentarz Ogolny nr 17 (2013), pkt 46 oraz Komentarz Ogdlny nr 20 (2016), pkt 47-48.
2 Komentarz Ogolny nr 16 (2013), pkt 58 oraz Komentarz Ogolny nr 7 (2005), pkt 35.

2 Komitet Praw Cztowieka, Komentarz Ogaéiny nr 34 (2011), pkt 43.
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31 Tamze, pkt 58 i 61.
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mozliwosci wyrazania swoich mys$li, opinii i poglgdéw politycznych. Dzieciom znajdujgcym sie w
niekorzystnej lub trudnej sytuacji utatwiony dzieki technologii kontakt z innymi osobami o
podobnych doswiadczeniach moze poméc w wyrazeniu wtasnych uczuc.

59. Wszelkie ograniczenia praw dziecka do swobodnej wypowiedzi w srodowisku cyfrowym,
np. w postaci filtrow, w tym takze zabezpieczen, powinny mieé¢ charakter zgodny z prawem,
konieczny i adekwatny. Uzasadnienie dla takich ograniczen powinno by¢ przejrzyste i
przedstawiane dzieciom w jezyku dostosowanym do ich wieku. Panstwa-strony powinny
zapewniac dzieciom informacje i mozliwosci szkolenia w zakresie skutecznego korzystania z tego
prawa, w szczegolnosci bezpiecznego tworzenia i udostepniania tresci cyfrowych z
poszanowaniem praw i godnosci innych oséb oraz bez naruszania przepiséw, m.in. dotyczacych
podzegania do nienawisci i przemocy.

60. Woyrazajgc swoje poglady polityczne i inne oraz tozsamosé w srodowisku cyfrowym, dzieci
mogg sie spotkaé z krytykg, wrogoscig, grozbami lub karg. Pahstwa-strony powinny chroni¢ dzieci
przed cyberagresjg, grozbami, cenzurg, naruszeniami ochrony danych iinwigilacjg cyfrowa.
Dzieci nie powinny by¢ pociggane do odpowiedzialnosci za wyrazanie wtasnych opinii w
srodowisku cyfrowym, chyba ze naruszajg ograniczenia przewidziane przepisami prawa karnego,
ktére sg zgodne z art. 13 Konwenciji.

61. Zwazywszy na istnienie motywacji handlowych i politycznych do promowania okreslonego
Swiatopogladu, panstwa-strony powinny zapewni¢, aby stosowanie automatycznych proceséw
filtrowania informacji, profilowania, marketingu i podejmowania decyzji nie powodowato
wypierania zdolnosci dzieci do ksztattowania i wyrazania wtasnych opinii w srodowisku cyfrowym,
manipulowania takimi zdolno$ciami badz ingerowania w nie.

C. Prawo do swobody mysli, sumienia i wyznania

62. Panstwa-strony powinny respektowa¢ prawo dziecka do swobody mysli, sumienia
i wyznania w $rodowisku cyfrowym. Komitet zacheca panstwa-strony do wprowadzenia lub
uaktualnienia przepisow dotyczacych ochrony danych oraz standardéow projektowania
z okresleniem, podaniem definicji i zakazem praktyk zwigzanych z manipulacjg lub ingerencjg w
prawo dziecka do swobody mysli i przekonan w $rodowisku cyfrowym, np. poprzez analize
emocjonalng lub wnioskowanie. Mozna stosowaé¢ systemy automatyczne do wnioskowania
o stanie wewnetrznym dziecka. Nalezy takze zapewnié¢, aby systemy automatyczne bgdz
systemy filtrujgce informacje nie byly stosowane w celu wywarcia wptywu i oddziatywania na
zachowanie lub emocje dzieci ani w celu ograniczania ich mozliwosci lub rozwoju.

63. Panstwa-strony powinny zadbac¢ o to, aby dzieci nie byty karane za swoje wyznanie lub
przekonania, a ich szanse na przyszto$¢ nie byty w zaden inny sposéb ograniczane. Korzystanie
z prawa dziecka do manifestowania swojego wyznania lub przekonan w srodowisku cyfrowym
moze podlega¢ wylgcznie ograniczeniom, ktére sg zgodne z prawem, konieczne i adekwatne.

D. Swoboda zrzeszania sie i wolnosé pokojowych zgromadzen

64. Srodowisko cyfrowe moze pozwolié dzieciom na ksztattowanie ich tozsamosci spoteczne;j,
religijnej, kulturowej, etnicznej, seksualnej i politycznej oraz uczestnictwo w zrzeszeniach
spotecznych i przestrzeniach publicznych stuzacych dyskusji, wymianie kulturowej, budowaniu
spojnosci spotecznej i wspieraniu réznorodnosci.3® Dzieci wskazywaty, ze $rodowisko cyfrowe
daje im cenne mozliwoéci spotkania, wymiany i dyskusji z réwieSnikami, decydentami i innymi
osobami podzielajgcymi ich zainteresowania.3*

65. Panstwa-strony powinny dopilnowac, aby ich przepisy, regulacje i polityka chronity prawo
dziecka do uczestnictwa w organizacjach dziatajgcych czesciowo lub wyltgcznie w srodowisku
cyfrowym. Na wykonywanie przez dzieci przystugujgcych im praw do swobodnego zrzeszania sie
oraz wolnosci pokojowych zgromadzen w $rodowisku cyfrowym nie mogg by¢ naktadane
jakiekolwiek ograniczenia, z wyjatkiem tych, ktére sg zgodne z prawem, konieczne i adekwatne.35
Tego rodzaju uczestnictwo nie powinno samo w sobie skutkowa¢ wycigganiem negatywnych
konsekwencji wobec takich dzieci w postaci np. wydalenia ze szkoty, ograniczenia lub
pozbawienia szans na przysztos¢ lub stworzenia profilu przez policje. Uczestnictwo powinno byé
bezpieczne, prywatne i wolne od inwigilacji ze strony podmiotow publicznych i prywatnych.

33 Komentarz Ogolny nr 17 (2013), pkt 21 oraz Komentarz Ogdlny nr 20 (2016) pkt 44—45.
34 Raport ,Our rights in a digital world” [,Nasze prawa w cyfrowym $wiecie”], s. 20.
35 Komitet Praw Cztowieka, Komentarz Ogolny nr 37 (2020), pkt 6 i 34.



66. Publiczna widocznos¢ i mozliwosci nawigzywania kontaktow w srodowisku cyfrowym mogg
réwniez wspiera¢ dzieciecy aktywizm i uzdalnia¢ dzieci do wystepowania w obronie praw
cztowieka. Komitet stwierdza, ze Srodowisko cyfrowe umozliwia dzieciom, w tym dzieciecym
obroncom praw cziowieka, a takze dzieciom znajdujgcym sie w trudnej sytuacji, wzajemna
komunikacje, dziatanie na rzecz ochrony swoich praw i tworzenie stowarzyszenh. Panstwa-strony
powinny je wspiera¢, w tym poprzez ufatwianie tworzenia specjalnych przestrzeni cyfrowych, a
takze zapewnic¢ ich bezpieczehstwo.

E. Prawo do prywatnosci

67. Zasadnicze znaczenie dla sprawczosci, godnosci i bezpieczenstwa dzieci oraz korzystania
z przystugujacych im praw ma prywatnosé. Dane osobowe dzieci sg przetwarzane w celu
oferowania im swiadczen edukacyjnych, zdrowotnych i innych. Zagrozenia dla prywatno$ci dzieci
mogg sie pojawiaé w zwigzku z gromadzeniem i przetwarzaniem danych przez instytucje
publiczne, przedsigbiorstwa i inne organizacje, a takze w zwigzku z dziatalnoscig przestepcza,
taka jak kradziez tozsamosci. Zagrozenia mogg wynikaé réwniez z aktywnosci samych dzieci
oraz dziatan czionkéw rodziny, réwiesnikoéw lub innych osdb, np. udostepniania przez rodzicéw
zdje¢ w Internecie lub udostepniania przez obcg osobe informaciji o dziecku.

68. Dane mogg obejmowac informacje dotyczgce m.in. tozsamosci dzieci, ich aktywnosci,
miejsca pobytu, kontaktéw, emociji, stanu zdrowia i relacji z innymi ludzmi. Okreslone kombinacje
danych osobowych, w tym danych biometrycznych, mogg jednoznacznie identyfikowa¢ dane
dziecko. Rutynowg praktykg w przestrzeni cyfrowej stajg sie dzialania takie jak automatyczne
przetwarzanie danych, profilowanie, targetowanie behawioralne, obowigzkowa weryfikacja
tozsamosci, filtrowanie informacji i masowy nadzér. Tego rodzaju zabiegi mogg prowadzi¢ do
arbitralnej lub niezgodnej z prawem ingerencji w prawo dziecka do prywatnosci; mogg miec one
negatywne skutki dla dzieci utrzymujgce sie na pdzniejszych etapach ich zycia.

69. Ingerencja w prywatnos$¢ dziecka jest dopuszczalna jedynie wowczas, gdy nie jest ani
arbitralna, ani niezgodna z prawem. Kazda taka ingerencja powinna zatem wynika¢ z przepisow
prawa, stuzy¢ uzasadnionemu celowi, realizowa¢ zasade minimalizacji danych, by¢ adekwatna i
mie¢ na wzgledzie dobro dziecka oraz nie moze by¢ sprzeczna z postanowieniami, celami bgdz
zatozeniami Konwencji.

70. Panstwa-strony powinny podjg¢ srodki ustawodawcze, administracyjne i inne dla
zapewnienia poszanowania i ochrony prywatnosci dziecka przez wszystkie organizacje i we
wszystkich srodowiskach, ktdre przetwarzajg ich dane. Przepisy prawne powinny przewidywac
Sciste zabezpieczenia, przejrzystosé, niezalezny nadzér i dostep do $rodkéw zaradczych. W
przypadku wszystkich produktow i ustug cyfrowych, ktére majg wpltyw na dzieci, panstwa-strony
powinny wymagac stosowania zasady uwzgledniania ochrony prywatnosci w fazie projektowania.
Powinny one dokonywac¢ regularnej weryfikacji przepisébw o ochronie prywatnosci i danych
osobowych oraz zapewni¢, aby stosowane procedury i praktyki zapobiegaty celowym lub
przypadkowym naruszeniom prywatnosci dzieci. W sytuacji, gdy za odpowiedni srodek uznaje sie
szyfrowanie, panstwa-strony powinny rozwazy¢ odpowiednie dziatania umozliwiajgce
wykrywanie i zgtaszanie przypadkéw wykorzystywania i niegodziwego traktowania dzieci w
celach seksualnych lub materiatéw przedstawiajgcych wykorzystywanie seksualne dzieci. Tego
rodzaju dziatania muszg by¢ Scisle ograniczone zgodnie z zasadami zgodnosci z prawem,
koniecznosci i proporcjonalnosci.

71. W przypadku zwracania sie o zgode na przetwarzanie danych dziecka panstwa-strony
powinny zapewnié, aby zgoda byta $wiadoma i dobrowolnie wyrazona przez dziecko lub —
w zaleznosci od wieku dziecka i jego rozwijajgcych sie zdolnosci — przez rodzica lub opiekuna
oraz uzyskana przed przetwarzaniem tych danych. Jezeli zgode samego dziecka uwaza sie za
niewystarczajaca i do przetwarzania danych osobowych dziecka niezbedna jest zgoda rodzicow,
od organizacji przetwarzajgcych takie dane panstwa-strony powinny wymagaé sprawdzania, czy
zgoda jest Swiadoma, wazna i udzielona przez rodzica lub opiekuna dziecka.

72. Panstwa-strony powinny zapewni¢ dzieciom i ich rodzicom lub opiekunom mozliwosé
tatwego dostepu do przechowywanych danych, sprostowania danych nieprawidtowych lub
nieaktualnych oraz usuwania danych przechowywanych przez organy publiczne, osoby prywatne
lub inne podmioty niezgodnie z prawem lub bez potrzeby, z zastrzezeniem zasadnych i prawnie
dopuszczalnych ograniczen. 3¢ Powinny one ponadto zapewni¢ prawo dziecka do wycofania
zgody i wniesienia sprzeciwu wobec przetwarzania danych osobowych, jezeli administrator
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danych nie wykaze istnienia prawnie uzasadnionych, nadrzednych podstaw do przetwarzania.
Powinny one takze przekazywaé dzieciom, rodzicom i opiekunom informacje w tych kwestiach w
przystepnym dla dzieci jezyku i w dostepnych, dostosowanych do szczegdlnych potrzeb formach.

73. Dane osobowe dzieci powinny by¢ dostepne wytgcznie organom, organizacjom i osobom
fizycznym powotanym z mocy prawa do ich przetwarzania zgodnie z gwarancjami rzetelnego
postepowania, takimi jak regularne audyty i $rodki odpowiedzialnosci.3” Dane dzieci zebrane w
okreslonych celach w dowolnym miejscu, w tym elektroniczne rejestry karne, powinny byé
chronione i wykorzystywane wytgcznie w tych celach i nie powinny by¢ przechowywane
niezgodnie z prawem i bez potrzeby ani wykorzystywane w innych celach. Jezeli informacje sg
przekazywane w jednym srodowisku, a w prawnie uzasadniony sposéb mogtyby przyniesc
dziecku korzysci poprzez ich wykorzystanie w innym $rodowisku, np. w kontekscie edukacji
szkolnej i szkolnictwa wyzszego, wykorzystywanie takich danych powinno by¢ przejrzyste,
rozliczalne i uzaleznione od zgody dziecka, rodzica lub opiekuna, stosownie do sytuaciji.

74.  Przepisy i sSrodki ochrony prywatnosci i danych osobowych nie powinny w sposéb arbitralny
ogranicza¢ innych praw dziecka, takich jak prawo do swobodnej wypowiedzi lub ochrony.
Panstwa-strony powinny zapewnié¢ poszanowanie w przepisach o ochronie danych prywatnosci i
danych osobowych dzieci w srodowisku cyfrowym. Dzieki ciggtym innowacjom technologicznym
zakres $rodowiska cyfrowego poszerza sie o coraz to nowe ustugi i produkty, np. odziez czy
zabawki. W zwigzku z tym, ze miejsca, w ktorych spedzajg czas dzieci, stajg sie ,usieciowione” z
racji wykorzystania wbudowanych czujnikédw potgczonych z systemami automatycznymi,
panstwa-strony powinny zapewni¢, aby produkty i ustugi, ktére wspéttworzg takie srodowiska,
podlegaty scistym przepisom i standardom ochrony danych oraz innym przepisom i standardom
ochrony prywatnosci. Dotyczy to miejsc publicznych, takich jak ulice, szkoty, biblioteki, obiekty
sportowo-rekreacyjne i rozrywkowe, a takze lokali uzytkowych, w tym sklepéw i kin, oraz domu.

75. Wszelki monitoring cyfrowy dzieci, wraz z towarzyszacym mu automatycznym
przetwarzaniem danych osobowych, powinien respektowaé prawo dziecka do prywatnosci i nie
powinien by¢ prowadzony w sposob rutynowy, masowy badz bez wiedzy dziecka, a w przypadku
bardzo matych dzieci — bez wiedzy ich rodzicow lub opiekundéw; nie powinien tez odbywac¢ sie
bez prawa do wniesienia wobec niego sprzeciwu, w placowkach handlowych oraz placéwkach
oswiatowych i opiekunczych, a takze nalezy kazdorazowo rozwazy¢ srodki w najmniejszym
stopniu ingerujgce w prywatnos$¢ dostepne do osiggniecia pozgdanego celu.

76. Srodowisko cyfrowe stwarza szczegéine problemy dla rodzicéw i opiekunéw w zakresie
poszanowania prawa dzieci do prywatnosci. Rozwigzania technologiczne monitorujgce
aktywnos¢ w sieci ze wzgledow bezpieczenstwa, np. urzgdzenia i ustugi Sledzace, jesli nie
zostang wdrozone z nalezytg starannoscig, mogg uniemozliwi¢ dziecku dostep do telefonu
zaufania lub wyszukiwanie informacji wrazliwych. Panstwa-strony powinny informowa¢ dzieci,
rodzicéw i opiekunéw oraz opinie publiczng o znaczeniu prawa dziecka do prywatnosci oraz o
tym, jak ich wtasne praktyki mogg zagrazac temu prawu. Nalezy im rowniez przedstawi¢ zasady
postepowania, dzieki ktérym sami mogg respektowac i chroni¢ prywatnos¢ dzieci w srodowisku
cyfrowym przy jednoczesnym zapewnieniu im bezpieczenstwa. Monitorowanie aktywnosci
cyfrowej dziecka przez rodzicow i opiekunéw powinno byé adekwatne i zgodne zjego
rozwijajgcymi sie zdolno$ciami.

77. Wiele dzieci uzywa internetowych awataréw Ilub pseudoniméw, ktére chronig ich
tozsamosc, i tego rodzaju praktyka moze by¢ istotna dla ochrony prywatnosci dzieci. Pahstwa-
strony powinny wymagac podejscia do anonimowosci uwzgledniajgcego bezpieczehstwo w fazie
projektowania i ochrone prywatnosci w fazie projektowania, przy jednoczesnym
zagwarantowaniu, ze dziatania anonimowe nie sg rutynowo wykorzystywane do ukrywania
szkodliwego lub nielegalnego zachowania, zwigzanego np. z cyberagresjg, mowg nienawisci lub
wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych. Ochrona prywatnosci
dziecka w srodowisku cyfrowym moze mie¢ kluczowe znaczenie w sytuacji, gdy zagrozenie dla
bezpieczenstwa dziecka stanowig sami rodzice lub opiekunowie lub gdy pozostajg oni w
konflikcie w kwestii opieki nad dzieckiem. Tego typu sprawy wymagajg dodatkowej interwencji, a
takze zapewnienia poradnictwa rodzinnego lub innych ustug pozwalajgcych zabezpieczyé prawo
dziecka do prywatnosci.

78. Osoby i podmioty prowadzace dziatania profilaktyczne Ilub doradcze dla dzieci
w $rodowisku cyfrowym powinni byé zwolnione z wymagah dotyczacych uzyskania przez
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uzytkownika dzieciecego zgody rodzicéw na dostep do tego rodzaju ustug.3® Przedmiotowe
dziatania nalezy prowadzi¢ z zachowaniem wysokich standardéw ochrony prywatnoscii ochrony
dziecka.

F. Rejestracja urodzenia i prawo do tozsamosci

79. Panstwa-strony powinny promowac stosowanie elektronicznych systemdw identyfikacji
umozliwiajgcych rejestracje i urzedowe uznanie przez wtadze krajowe urodzenia kazdego nowo
narodzonego dziecka w celu utatwienia dostepu do swiadczen, w tym opieki zdrowotnej, edukac;ji
i opieki spotecznej. Brak rejestracji urodzenia sprzyja naruszaniu praw dziecka wynikajgcych z
Konwenciji i Protokot fakultatywnych do niej. Panstwa-strony powinny korzysta¢ z nowoczesnych
technologii, obejmujacych mobilne jednostki rejestracji, dla zapewnienia dostepu do rejestracii
urodzen, w szczegodlnosci dzieci z terendw oddalonych od wiekszych os$rodkéw, dzieci
uchodzcéw i migrantéw, dzieci z grup ryzyka oraz dzieci ze srodowisk marginalizowanych, a takze
uwzgledni¢ dzieci urodzone przed wprowadzeniem elektronicznych systemdw identyfikacji. Aby
takie systemy przynosity korzy$ci dzieciom, panstwa-strony powinny prowadzi¢ kampanie
spoteczne, ustanawia¢ mechanizmy monitorowania, promowaé zaangazowanie spoteczne i
zapewnia¢ skuteczng koordynacje dziatann réznych podmiotéw, w tym urzednikéw stanu
cywilnego, sedzidw, notariuszy, pracownikow stuzby zdrowia i urzedéw wiasciwych do spraw
ochrony dzieci. Powinny one rowniez zapewnic istnienie solidnych ram ochrony prywatnosci i
danych.

VIl. Przemoc wobec dzieci

80. Srodowisko cyfrowe moze otwiera¢ droge nowym formom przemocy wobec dzieci,
sprzyjajgc powstawaniu sytuaciji, w ktérych dzieci doswiadczajg przemocy i/lub mogg byé
sktaniane do wyrzgdzenia krzywdy sobie lub innym. Kryzysy, takie jak pandemie, moga prowadzié¢
do zwigkszonego ryzyka doznania szkody w Internecie, poniewaz w takich okolicznosciach dzieci
spedzajg wiecej czasu na platformach wirtualnych.

81. Przestepcy seksualni moga wykorzystywac technologie cyfrowe do nagabywania dzieci w
celach seksualnych oraz udzialu w wykorzystywaniu seksualnym dzieci przez Internet,
polegajgcym np. na transmisji wideo na zywo, produkgji i dystrybucji materiatéw zwigzanych z
wykorzystywaniem seksualnym dzieci oraz wymuszeniach seksualnych. Do réznych form
przemocy oraz wykorzystywania seksualnego i niegodziwego traktowania w celach seksualnych
z uzyciem technologii cyfrowych moze rowniez dochodzi¢ w kregu zaufania dziecka, ze strony
rodziny lub przyjaciét, a w przypadku nastolatkbw — takze ze strony partneréw i mogg one
obejmowaé cyberagresje, w tym zastraszanie i grozby zniszczenia dobrego imienia, tworzenie
lub udostepnianie bez zgody wiadomosci lub zdje¢ o charakterze seksualnym, np. tresci
stworzonych samodzielnie z zastosowaniem nagabywania i/lub przymusu, oraz promowanie
zachowan autodestrukcyjnych, takich jak okaleczanie sie, zachowania samobojcze lub
zaburzenia odzywiania. W sytuacjach, w ktorych takich czynéw dopuszczajg sie dzieci, panstwa-
strony powinny w miare mozliwosci stosowa¢ wobec zamieszanych w sprawe dzieci podejscie
zapobiegawcze, ochronne i oparte na sprawiedliwosci naprawczej (restytucyjnej).2®

82. Panstwa-strony powinny podjaé srodki ustawodawcze i administracyjne stuzgce ochronie
dzieci przed przemocag w srodowisku cyfrowym, w tym systematyczng weryfikacje, aktualizacje i
egzekwowanie Scistych ram ustawodawczych, regulacyjnych i instytucjonalnych chronigcych
dzieci przed rozpoznanymi i pojawiajgcymi sie zagrozeniami zwigzanymi z wszelkimi formami
przemocy w $rodowisku cyfrowym. Tego rodzaju zagrozenia obejmujg przemoc fizyczng lub
psychiczng, powodowanie obrazen Ilub znecanie sie, zaniedbanie Iub maltretowanie,
wykorzystywanie i niegodziwe traktowanie, w tym w celach seksualnych, handel dzie¢mi,
przemoc ze wzgledu na pte¢, cyberagresje, cyberataki i wojne informacyjng. Panstwa-strony
powinny wprowadzi¢ srodki bezpieczenstwa i ochrony zgodnie z rozwijajacymi sie zdolnosciami
dzieci.

83. Srodowisko cyfrowe moze otwieraé grupom niepanstwowym, w tym grupom zbrojnym
uznanym za terrorystyczne lub brutalnie ekstremistyczne, nowe mozliwosci rekrutowania
i wykorzystywania dzieci do angazowania sie lub udzialu w aktach przemocy. Panstwa-strony
powinny dopilnowagé, aby przepisy prawne wprowadzaty zakaz rekrutowania dzieci przez grupy
terrorystyczne lub brutalnie ekstremistyczne. Dzieci oskarzone o przestepstwa na tym tle powinny
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by¢ traktowane przede wszystkim jako ofiary, z tym Zze w przypadku postawienia zarzutéw
zastosowanie powinien mie¢ system wymiaru sprawiedliwosci dla nieletnich.

VIII. Srodowisko rodzinne i opieka zastepcza

84. Wielu rodzicow i opiekunéw potrzebuje wsparcia w rozwoju wiedzy, zdolnosci
i umiejetnosci technologicznych niezbednych do pomocy dzieciom w kontakcie ze Srodowiskiem
cyfrowym. Panstwa-strony powinny zapewni¢ rodzicom i opiekunom mozliwosci nabycia
umiejetnosci postugiwania sie technologiami cyfrowymi, poznania, w jaki sposéb technologia
moze dziata¢ na rzecz praw dziecka, a takze jak rozpoznac pokrzywdzone dziecko i odpowiednio
zareagowac. Szczegolng uwage nalezy zwrdoci¢ na rodzicow i opiekunéw dzieci w niekorzystnej
lub trudnej sytuac;ji.

85. W ramach wsparcia i wskazéwek udzielanych rodzicom i opiekunom w zakresie
srodowiska cyfrowego, panstwa-strony powinny promowa¢ u nich swiadomos¢ koniecznosci
poszanowania rosngcej autonomii i potrzeby prywatnosci dzieci, zgodnie z ich rozwijajacymi sie
zdolnosciami. Panstwa-strony powinny bra¢ pod uwage, ze dzieci czesto siegajg po mozliwosci
cyfrowe i eksperymentujg z nimi, a w zwigzku z tym moga napotyka¢ na zagrozenia, takze w
miodszym wieku niz moga to przewidywac rodzice i opiekunowie. Niektore dzieci wskazywaty, ze
chciatyby mie¢ wiecej wsparcia i zachety w swojej aktywnosci cyfrowej, zwtaszcza gdy
postrzegaty podejscie rodzicow i opiekundw jako karzace, zbyt restrykcyjne lub niedostosowane
do ich zmieniajgcych sie zdolnosci.*°

86. Panstwa-strony powinny uwzgledniaé fakt, ze podstawg wsparcia i wskazéwek
udzielanych rodzicom i opiekunom powinno by¢ zrozumienie specyfiki i wyjgtkowosci relaciji
miedzy rodzicami a dzieckiem. Przedmiotowe wskazéwki powinny wspiera¢ rodzicow
w utrzymaniu odpowiedniej rownowagi miedzy ochrong dziecka a rodzacg sie autonomia, opartej
na wzajemnej empatii i szacunku, a nie na zakazie lub kontroli. Aby poméc rodzicom i opiekunom
w zachowaniu réwnowagi miedzy obowigzkami rodzicielskimi a prawami dziecka, naczelng
zasadg powinno by¢ dobro dziecka realizowane z uwzglednieniem jego rozwijajacych sie
zdolnosci. Wskazowki dla rodzicow i opiekundw powinny propagowaé aktywnos$¢ spoteczna,
tworczg i uczenie sie dzieci w sSrodowisku cyfrowym oraz podkreslaé, ze korzystanie z technologii
cyfrowych nie powinno zastepowaé bezposrednich, wzajemnych kontaktéw miedzy samymi
dzie¢mi bgdz miedzy dzie¢mi a rodzicami lub opiekunami.

87. Istotng kwestig jest dostep do technologii cyfrowych dzieci odtgczonych od swoich rodzin.4!
Dowody wskazujg, ze technologie cyfrowe odgrywajg pozytywng role w utrzymywaniu relacji
rodzinnych, np. w przypadku separacji rodzicéw, gdy dzieci sg umieszczane w pieczy zastepczej,
w celu nawigzania stosunkéw miedzy dzieCémi a przysztymi rodzicami adopcyjnymi lub
zastepczymi, jak rowniez w tgczeniu dzieci z ich rodzinami w sytuacjach kryzysu humanitarnego.
Wobec tego w kontekscie rozdzielonych rodzin panstwa-strony powinny wspiera¢ dostep dzieci i
ich rodzicéw, opiekunéw lub innych wiasciwych oséb do ustug cyfrowych, biorgc pod uwage
bezpieczenstwo i dobro dziecka.

88. Przy podejmowaniu srodkéw na rzecz zwigkszenia poziomu witgczenia cyfrowego nie
nalezy zapominaé o potrzebie ochrony dzieci w przypadkach, w ktérych fizycznie obecni lub
nieobecni rodzice czy tez inni czlonkowie rodziny lub opiekunowie mogg stanowi¢ dla nich
zagrozenie. Panstwa-strony powinny liczy¢ sie z tym, Zze konstrukcja i sposob korzystania
z technologii cyfrowych mogg przyczyniaé sie do powstawania tego typu zagrozen, np. poprzez
ujawnienie potencjalnemu sprawcy miejsca pobytu dziecka. W obliczu takich zagrozen powinny
one wymagac podejscia uwzgledniajgcego bezpieczehstwo w fazie projektowania i ochrone
prywatnosci w fazie projektowania, jak réwniez zadbaé o peing wiedze rodzicéw i opiekunéw na
temat zagrozen i dostepnych strategii wspierania i ochrony dzieci.

IX. Dzieci z niepetnosprawnoscia

89. Srodowisko cyfrowe otwiera dzieciom niepetnosprawnym nowe mozliwosci nawigzywania
relacji spotecznych z réwiesnikami, dostepu do informacji i uczestnictwa w publicznych procesach
decyzyjnych. Panstwa-strony powinny wykorzystywa¢ te s$rodki i podejmowac kroki w celu
zapobiegania tworzeniu nowych barier i usuwania istniejacych, ktérych dzieci =z
niepetnosprawnoscig doswiadczajg w srodowisku cyfrowym.
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90. Dzieci z roznymi rodzajami niepetnosprawnosci, w tym z niepetnosprawnos$cia fizyczna,
intelektualng, psychospoteczng, stuchowg i wzrokowga, napotykaja na rézne bariery w dostepie
do srodowiska cyfrowego, takie jak tresci w formach niedostosowanych do ich szczegdlnych
potrzeb, ograniczony dostep do przystepnych cenowo rozwigzan z zakresu technologii
wspomagajgcych w domu, szkole i w spotecznosci oraz zakaz korzystania z urzgdzen cyfrowych
w szkotach, placowkach stuzby zdrowia i innych $rodowiskach. Panstwa-strony powinny
zapewni¢ dzieciom z niepetnosprawnoscig dostep do tresci w formach dostosowanych do ich
szczegolnych potrzeb i wyeliminowaé zasady majagce dyskryminujgce skutki dla takich dzieci.
Powinny one w razie potrzeby zapewni¢ dostep do przystepnych cenowo rozwigzan technicznych
z zakresu technologii wspomagajgcych, w szczegdlnosci dla dzieci z niepetnosprawnoscig
zyjacych w ubdstwie, oraz organizowa¢ kampanie spoteczne, szkolenia i zasoby dla dzieci z
niepetnosprawnoscig, ich rodzin i personelu placéwek oswiatowych i innych wiasciwych, tak aby
dysponowali oni wystarczajgcg wiedzg iumiejetnosciami pozwalajgcymi na skuteczne
korzystanie z technologii cyfrowych.

91. Panstwa-strony powinny promowac innowacje technologiczne spetniajgce wymagania
dzieci z r6znego rodzaju niepetnosprawnoscig i dbac o to, aby produkty i ustugi cyfrowe byty
projektowane z myslg o uniwersalnej dostepnosci, dzieki czemu mogtyby z nich korzysta¢
wszystkie dzieci bez wyjatku bez potrzeby ich dostosowywania. Dzieci z niepetnosprawnoscig
powinny bra¢ udziat w procesie projektowania i wprowadzania polityki, produktow i ustug
majgcych wptyw na realizacje przystugujgcych im praw w srodowisku cyfrowym.

92. Dzieci z niepetnosprawnoscig mogg by¢ w wiekszym stopniu narazone na zagrozenia, w
tym cyberagresje oraz wykorzystywanie i niegodziwe traktowanie w celach seksualnych
w $rodowisku cyfrowym. Panstwa-strony powinny identyfikowaé i rozwigzywaé problemy
zagrozen czyhajacych na dzieci z niepetnosprawnos$ciami, podejmujgc dziatania zmierzajgce do
zapewnienia im bezpieczenstwa w sSrodowisku cyfrowym, jednoczesnie przeciwdziatajgc
uprzedzeniom, z jakimi mogg sie one zetkngé, a ktére mogg prowadzi¢ do nadmiernej ochrony
lub wykluczenia. Informacje na temat bezpieczenstwa, strategie ochronne i informacje publiczne,
ustugi oraz fora dotyczgce s$rodowiska cyfrowego powinny by¢ udostepniane w formach
dostosowanych dla oséb ze szczegdlnymi potrzebami.

X. Opieka zdrowotna i pomoc spoteczna

93. Technologie cyfrowe mogg utatwia¢ dostep do Swiadczen zdrowotnych oraz przyczyniac
sie do podnoszenia jakosci Swiadczen diagnostycznych i leczniczych dotyczgacych zdrowia
fizycznego i psychicznego oraz zywienia matki, noworodka, dziecka i miodziezy. Oferujg one
takze istotne mozliwo$ci dotarcia do dzieci w niekorzystnej lub trudnej sytuaciji lub ze spotecznosci
zyjacych z dala od wiekszych osrodkéw. W warunkach zagrozenia publicznego, kryzysow
zdrowotnych lub humanitarnych dostep do $wiadczen i informacji zdrowotnych za posrednictwem
technologii cyfrowych moze sta¢ sie jedyng mozliwoscia.

94. Dzieci wskazywaty, ze cenig sobie mozliwosé poszukiwania w Internecie informacji oraz
pomocy w zakresie zdrowia i dobrego samopoczucia, w tym dotyczacych zdrowia fizycznego,
psychicznego oraz seksualnego i reprodukcyjnego, dojrzewania, seksualnosci i poczecia.*?
Zwtaszcza miodziez chce dostepu do bezptatnych, poufnych, dostosowanych do wieku
i niedyskryminacyjnych ustug internetowych zwigzanych ze zdrowiem psychicznym, seksualnym
i reprodukcyjnym.*3 Panstwa-strony powinny zapewni¢ bezpieczny i poufny dostep dzieci do
rzetelnych informacji oraz $wiadczen zdrowotnych, w tym w =zakresie poradnictwa
psychologicznego.** W ramach przedmiotowych ustug przetwarzanie danych dzieci powinno
ograniczac¢ sie do zakresu niezbednego do wykonania danej ustugi, a same ustugi powinny by¢
swiadczone przez specjalistdw lub odpowiednio przeszkolone osoby przy zastosowaniu
uregulowanych mechanizméw nadzoru. Panstwa-Strony powinny zadbac, aby cyfrowe produkty
i ustugi zdrowotne nie tworzyly ani nie pogtebiaty nieréwnosci w dostepie dzieci do bezposrednich
Swiadczen zdrowotnych.

95. Panstwa-strony powinny promowac i inwestowa¢ w dziatalno$¢ badawczo-rozwojowg
skoncentrowang na szczegdélnych potrzebach zdrowotnych dzieci i wspierajgcg uzyskiwanie
pozytywnych wynikéw leczenia u dzieci dzieki postepowi technologicznemu. Ustugi cyfrowe
powinny by¢ wykorzystywane jako uzupetnienie i usprawnienie Swiadczen zdrowotnych
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udzielanych dzieciom bezposrednio.*Panstwa-strony powinny wprowadza¢ lub uaktualniaé
regulacje nakfadajgce na dostawcéw technologii i ustug medycznych obowigzek uwzgledniania
praw dziecka w ich funkcjonalnosci, tresci oraz procesie ich dystrybuciji.

96. Panstwa-strony powinny zwalcza¢ za pomoca regulacji znane zagrozenia i aktywnie
rozpatrywaé pojawiajgce sie wyniki badan i dowody w sektorze zdrowia publicznego, aby
zapobiegaé rozpowszechnianiu btednych informacji oraz materiatdw i ustug, ktére moga
zaszkodzi¢ zdrowiu psychicznemu lub fizycznemu dzieci. Niezbedne mogg sie okazaé¢ réwniez
srodki zapobiegajgce niezdrowemu korzystaniu z gier wideo lub mediéw spotecznosciowych, np.
w postaci regulacji przeciwdziatajgcych projektowaniu cyfrowemu blokujagcemu rozwdj i prawa
dzieci.*¢

97. Panstwa-strony powinny zacheca¢ do wykorzystywania technologii cyfrowych w celu
promowania zdrowego stylu zycia, w tym aktywnosci fizycznej i spotecznej.*” Powinny one
regulowa¢ kwestie reklamy, marketingu i innych wia$ciwych ustug cyfrowych o charakterze
ukierunkowanym lub nieodpowiednim do wieku, aby zapobiec promociji niezdrowych produktow,
w tym niektérych produktdw spozywczych i napojow, alkoholu, narkotykéw oraz wyrobow
tytoniowych i innych wyrobéw nikotynowych wsréd dzieci.*® Tego rodzaju regulacje dotyczgce
srodowiska cyfrowego powinny byé zgodne z regulacjami obowigzujgcymi w srodowisku poza
siecig i nadgzac za ich zmianami.

98. Technologie cyfrowe oferujg dzieciom wiele mozliwosci poprawy zdrowia i samopoczucia
pod warunkiem zachowania réwnowagi miedzy korzystaniem z nich a potrzebg odpoczynku,
éwiczen i bezposrednich kontaktow z réwiesnikami, rodzing i spotecznoscig. Panstwa-strony
powinny opracowaé¢ wskazowki dla dzieci, rodzicéw, opiekunéw i wychowawcéw dotyczace
znaczenia zdrowej réwnowagi miedzy aktywnoscig cyfrowa i niecyfrowg oraz odpowiedniej ilosci
wypoczynku.

XI. Nauka, rekreacja i kultura
A. Prawo do nauki

99. Srodowisko cyfrowe moze znaczgco utatwié i zwiekszy¢ dostep dzieci do wysokiej jakosci
edukacji wtgczajgcej, w tym rzetelnych zasoboéw do nauki w ramach edukacji formainej,
pozaformalnej, nieformalnej, kolezenskiej i samoksztatcenia. Korzystanie z technologii cyfrowych
moze réwniez wzmochi¢ kontakty miedzy nauczycielem a uczniem oraz miedzy uczacymi sie.
Dzieci podkreslaty istotng role technologii cyfrowych w poprawie ich dostepu do edukacji i
wspieraniu ich nauki oraz uczestnictwa w zajeciach pozalekcyjnych.4°

100. Panstwa-strony powinny wspiera¢ instytucje edukacyjne i kulturalne, takie jak archiwa,
biblioteki i muzea, w umozliwianiu dzieciom dostepu do réznorodnych cyfrowych i interaktywnych
zasobOow edukacyjnych, w tym zasobow autochtonicznych oraz zasobdéw w jezykach
zrozumiatych dla dzieci. Te i inne wartosciowe zasoby mogg wspiera¢ angazowanie sie dzieci we
wlasne dziatania tworcze, obywatelskie i kulturalne oraz umozliwi¢ im poznanie sposobdéw
dziatania innych. 5°Panstwa-strony powinny zwieksza¢ mozliwosci dzieci w zakresie uczenia sie
przez Internet i przez cate zycie.

101. Panstwa-strony powinny sprawiedliwie inwestowaé w infrastrukture technologiczng
w szkofach i innych miejscach nauki, zapewniajgc dostepnosc i przystepnosé dostatecznej liczby
komputeréw, wysokiej jakosci szybkich tgczy szerokopasmowych oraz stabilne Zrédto energii
elektrycznej, szkolenie nauczycieli w zakresie korzystania z cyfrowych technologii edukacyjnych,
dostepnos$¢ i biezgce utrzymanie rozwigzan technologicznych w szkotach. Powinny one takze
wspierac tworzenie i rozpowszechnianie r6znorodnych cyfrowych zasobéw edukacyjnych dobrej
jakosci w jezykach zrozumiatych dla dzieci oraz dbac o niepogtebianie istniejgcych nierdwnosci,
np. doswiadczanych przez dziewczeta. Panstwa-strony powinny dopilnowa¢, aby korzystanie z
technologii cyfrowych nie hamowato edukacji stacjonarnej i bylo uzasadnione celami
edukacyjnymi.

102. W przypadku dzieci nieobecnych fizycznie w szkole lub mieszkajgcych na terenach
oddalonych od wiekszych osrodkéw, lub tez znajdujgcych sie w niekorzystnej lub trudnej sytuacji
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cyfrowe technologie edukacyjne mogg umozliwi¢ nauke zdalng lub mobilng.5! Panstwa-strony
powinny zapewni¢ istnienie odpowiedniej infrastruktury pozwalajgcej wszystkim dzieciom na
dostep do podstawowych mediéw niezbednych do nauki zdalnej, w tym dostep do urzadzen,
energii elektrycznej, tagcznosci, materiatdbw edukacyjnych i pomocy merytorycznej. Powinny one
takze zapewni¢ dysponowanie przez szkoty odpowiednimi zasobami umozliwiajgcymi
zapoznanie rodzicéw i opiekundw z zasadami nauki zdalnej w domu, a takze zadbag, aby cyfrowe
produkty i ustugi edukacyjne nie tworzyly ani nie pogtebiaty nieréwnosci w dostepie dzieci do
stacjonarnych ustug edukacyjnych.

103. Panstwa-strony powinny wypracowac oparte na dowodach zasady, standardy i wytyczne
dla szkdt i innych wiasciwych jednostek odpowiedzialnych za zamawianie i stosowanie
technologii i materiatow edukacyjnych dla zwigkszenia zakresu $wiadczonych cennych korzysci
edukacyjnych. Standardy dotyczace cyfrowych technologii edukacyjnych powinny gwarantowac
korzystanie z nich w sposéb etyczny i odpowiedni do celéw edukacyjnych bez narazania dzieci
na przemoc, dyskryminacje, niewlasciwe wykorzystanie ich danych osobowych, wyzysk
handlowy bgdz inne naruszenia ich praw, takie jak wykorzystanie technologii cyfrowych do
dokumentowania aktywnosci dziecka i udostepniania materiatu rodzicom lub opiekunom bez
wiedzy lub zgody dziecka.

104. Panstwa-strony powinny zapewni¢ nauczanie umiejetnosci cyfrowych w szkotach
w ramach podstawowego programu nauczania, poczgwszy od poziomu przedszkolnego przez
wszystkie lata nauki szkolnej, a takze ocene stosowanych metod pedagogicznych na podstawie
ich wynikow. 52 Programy nauczania powinny uwzglednia¢ wiedze i umiejetnos$ci pozwalajgce na
bezpieczne postugiwanie sie szerokg gamag narzedzi i zasobéw cyfrowych, w tym dotyczgce
tresci, tworzenia, wspoipracy, uczestnictwa, socjalizacji i zaangazowania obywatelskiego.
Programy nauczania powinny takze obejmowac krytyczne rozumienie, wskazowki, ja znalezé
godne zaufania zrédta informacji i rozpoznaé dezinformacje oraz inne formy tendencyjnych lub
nieprawdziwych tresci, w tym w sprawach dotyczgcych zdrowia seksualnego i reprodukcyjnego,
praw cziowieka, w tym takze praw dziecka w $rodowisku cyfrowym, oraz dostepnych form
wsparcia i Srodkéw zaradczych. Powinny one takze upowszechnia¢ wsréd dzieci wiedze na temat
mozliwych negatywnych skutkdéw narazenia na zagrozenia zwigzane z trescig, kontaktem,
zachowaniem i umowami, obejmujgce cyberagresje, handel ludzmi, wykorzystywanie seksualne
i niegodziwe traktowanie w celach seksualnych oraz inne formy przemocy, a takze na temat
strategii radzenia sobie z nimi w celu ograniczenia szkdd oraz strategii ochrony danych
osobowych wtasnych i innych osdéb, jak réwniez budowania umiejetnosci spotecznych i
emocjonalnych oraz odpornosci dzieci.

105. Coraz wieksze znaczenie ma zrozumienie przez dzieci zasad funkcjonowania srodowiska
cyfrowego, w tym jego infrastruktury, praktyk biznesowych, strategii perswazyjnych i sposobéw
wykorzystywania automatycznego przetwarzania oraz danych osobowych i monitoringu, a takze
mozliwych negatywnych skutkow cyfryzacji dla spoteczenstw. Nauczyciele, w szczegdlnosci
prowadzacy edukacje w zakresie umiejetnosci cyfrowych, zdrowia seksualnego i
reprodukcyjnego, powinni by¢ przeszkoleni z zabezpieczeh zwigzanych ze srodowiskiem
cyfrowym.

B. Prawo do kultury, rekreacji i zabawy

106. Srodowisko cyfrowe promuje prawo dziecka do kultury, rekreacji i zabawy, ktére ma
zasadnicze znaczenie dla jego dobrego samopoczucia i rozwoju.>® Dzieci w kazdym wieku
wskazywaty, ze dzieki kontaktowi z szerokg gamg wybranych przez siebie produktéw i ustug
cyfrowych odczuwaly przyjemnos$¢, zainteresowanie i odprezenie,> jednak obawiaty sie, ze
dorosli mogag nie rozumie¢ znaczenia zabawy cyfrowej i tego, jak mozna sie nig dzieli¢
Z przyjaciotmi.>s

107. Cyfrowe formy kultury, rekreacji i zabawy powinny wspierac i przynosi¢ korzysci dzieciom
oraz odzwierciedla¢ i promowaé ich zréznicowang tozsamosé, w szczegdlnosci tozsamosé
kulturowa, jezyk i dziedzictwo. Moga one utatwia¢ nabywanie przez dzieci umiejetnosci
spotecznych, nauke, wypowiadanie sie, podejmowanie aktywnosci twérczych, np. muzycznych i

51 Wspolne zalecenie ogdine nr 31 Komitetu ds. Likwidacji Dyskryminacji Kobiet/komentarz ogdlny nr 18 Komitetu Praw Dziecka
(2019), pkt 64 oraz Komitet Praw Dziecka, Komentarz Ogdélny nr 11 (2009), pkt 61 i Komentarz Ogoélny nr 21 (2017), pkt 55.

52 Komentarz Ogolny nr 20 (2016), pkt 47.

53 Komentarz Ogdlny nr 17 (2013), pkt 7.

54 Raport ,Our rights in a digital world” [,Nasze prawa w cyfrowym $wiecie”], s. 22.

%5 Komentarz Ogolny nr 17 (2013), pkt 33.



artystycznych, a takze budowac poczucie przynaleznosci i wspolnej kultury.5¢ Uczestnictwo w
zyciu kulturalnym w sieci przyczynia sie do ksztaltowania kreatywnos$ci, tozsamo$ci, spoistosci
spotecznej i réznorodnosci kulturowej. Panstwa-strony powinny zapewni¢ dzieciom mozliwos¢
wykorzystywania czasu wolnego na eksperymentowanie z technologiami teleinformatycznymi,
wyrazanie siebie i uczestnictwo w zyciu kulturalnym w sieci.

108. Panstwa-strony powinny wprowadzac regulacje i przekazywac¢ wskazéwki dla specjalistow,
rodzicow i opiekundéw, a w stosownych przypadkach podejmowac wspotprace z dostawcami
ustug cyfrowych dla zapewnienia, aby technologie i ustugi cyfrowe przeznaczone dla dzieci,
uzywane przez nie lub majgce na nie wpltyw w czasie wolnym, byly projektowane,
rozpowszechniane i wykorzystywane w sposob zwiekszajgcy mozliwosci dzieci w zakresie
kultury, rekreacji i zabawy. Obejmuje to pobudzanie innowacyjnosci w obszarze zabaw cyfrowych
i powigzanych aktywnosci wspierajgcych autonomie dziecka, jego rozwdj osobisty oraz
przynoszgcych mu radosc.

109. Panstwa-strony powinny zadbaé o rownowage miedzy promocjg mozliwosci kulturalnych,
rekreacyjnych i zabawy w $rodowisku cyfrowym a zapewnieniem atrakcyjnych alternatyw w
fizycznych lokalizacjach, w ktérych mieszkajg dzieci. Szczegdlnie w pierwszych latach zycia
dzieci przyswajajg jezyk, nabywajg koordynacje ruchowg, umiejetnosci spoteczne i inteligencje
emocjonalng gtéwnie przez zabawe polegajgca na ruchu fizycznym i bezposredniej interakcji
twarzg w twarz z innymi osobami. W przypadku starszych dzieci zabawa i rekreacja zwigzane z
aktywnoscig fizyczng, grami zespotowymi i innymi zajeciami rekreacyjnymi na wolnym powietrzu
moga przynies¢ korzysci zdrowotne, a takze ksztattowaé umiejetnosci funkcjonalne i spoteczne.

110. Spedzanie czasu wolnego w srodowisku cyfrowym moze narazaé dzieci na ryzyko szkody,
np. w zwigzku z nieprzejrzystg lub wprowadzajgca w btad reklama czy tez wysoce perswazyjnymi
lub przypominajgcymi hazard funkcjonalnosciami. Poprzez wprowadzanie lub stosowanie
ochrony danych osobowych, podejscia uwzgledniajgcego ochrone prywatnosci w fazie
projektowania i bezpieczenstwo w fazie projektowania oraz innych srodkéw prawnych panstwa-
strony powinny zadba¢, aby przedsiebiorcy nie kierowali swoich dziatan do dzieci
z wykorzystaniem takich czy innych technik stawiajgcych interes handlowy wyzej niz dobro
dziecka.

111. W przypadku gdy panstwa-strony lub przedsiebiorcy podajg zalecenia, klasyfikacje
wiekowe, oznakowanie lub certyfikaty dotyczgce okreslonych form zabawy i rekreacji cyfrowe;j,
powinny by¢ one sformutowane w taki sposéb, aby nie ograniczaty dostepu dzieci do srodowiska
cyfrowego jako catosci ani nie naruszaty dostepnych im mozliwosci spedzania czasu wolnego i
innych praw.

XIl. Szczegélne srodki ochrony
A. Ochrona przed wyzyskiem ekonomicznym, seksualnym i innymi formami wyzysku

112. Dzieci nalezy chroni¢ przed wszelkimi formami wyzysku naruszajgcymi w jakichkolwiek
aspektach ich dobro w $rodowisku cyfrowym. Wyzysk moze wystepowaé w wielu formach, np.
wyzysku ekonomicznego, w tym pracy dzieci, wykorzystywania seksualnego i niegodziwego
traktowania w celach seksualnych, sprzedazy, handlu i uprowadzania oraz rekrutacji dzieci do
udziatu w dziatalnosci przestepczej, w tym w réznych formach cyberprzestepczosci. Tworzac i
udostepniajgc tresci, dzieci moga by¢ aktorami gospodarczymi w srodowisku cyfrowym, co moze
skutkowaé ich wyzyskiem.

113. Panstwa-strony powinny dokona¢ weryfikacji odpowiednich przepiséw i polityki w celu
zapewnienia ochrony dzieci przed wyzyskiem ekonomicznym, seksualnym i innymi formami
wyzysku oraz ochrony ich praw w zakresie pracy w $rodowisku cyfrowym i zwigzanych z tym
mozliwosci zarobkowania.

114. Panstwa-strony powinny zapewnic istnienie odpowiednich mechanizmoéw egzekwowania
prawa oraz wspiera¢ dzieci, rodzicow i opiekunéw w uzyskiwaniu dostepu do odpowiednich
$rodkow ochrony.5” Powinny one stanowi¢ prawo gwarantujgce ochrone dzieci przed szkodliwymi
towarami, takimi jak brofA czy narkotyki, lub ustugami, takimi jak gry hazardowe. Powinny byc¢
stosowane niezawodne systemy weryfikacji wieku pozwalajgce zapobiega¢ uzyskiwaniu przez
dzieci dostepu do produktéw i ustug, ktérych posiadanie lub korzystanie przez nie jest nielegalne.
Tego rodzaju systemy powinny spetnia¢ wymagania ochrony danych i zabezpieczen.

6 Tamze, pkt 5.
57 Komentarz Ogolny nr 16 (2013), pkt 37.
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115. Biorgc pod uwage zobowigzania panstw do prowadzenia dochodzenia, $cigania i karania
handlu ludzmi, w tym dziatan sktadajgcych sie na ten proceder i powigzanego z nim zachowania,
panstwa strony powinny opracowac i zaktualizowaé przepisy dotyczgce zwalczania handlu
ludzmi, tak aby przewidywaly zakaz rekrutacji dzieci przez grupy przestepcze z uzyciem
technologii.

116. Panstwa-strony powinny zapewni¢ wprowadzenie odpowiednich przepiséw prawnych
stuzgcych ochronie dzieci przed przestepstwami majgcymi miejsce w srodowisku cyfrowym, w
tym oszustwami i kradziezg tozsamosci, a takze przeznaczy¢ odpowiednie zasoby na czynnosci
dochodzeniowo-$ledcze i $ciganie przestepstw w srodowisku cyfrowym. Panstwa-strony powinny
takze wymagac¢ wysokiego standardu cyberbezpieczenstwa, stosowania zasad ochrony
prywatnosci w fazie projektowania i bezpieczenstwa w fazie projektowania w przypadku ustug i
produktéw, z ktérych korzystajg dzieci, w celu ograniczenia do minimum ryzyka takich
przestepstw.

Wymiar sprawiedliwosci dla nieletnich

117. Dzieciom mozna postawié zarzuty, oskarzenie lub stwierdzi¢ naruszenie przez nie
przepisdow dotyczgcych cyberprzestepczosci. Panstwa-strony powinny zadbaé o to, aby osoby
odpowiedzialne za wyznaczanie kierunkéw polityki uwzgledniaty skutki takich przepisow dla
dzieci, koncentrowaly sie na zapobieganiu i doktadaty wszelkich staran, aby stworzy¢ i stosowac
alternatywy dla wymiaru sprawiedliwosci w sprawach karnych.

118. Przygotowane przez dzieci samodzielnie materiaty o zabarwieniu seksualnym, ktoére
posiadajg i/lub udostepniajg one za wlasng zgodg i wylgcznie na wtasny uzytek nie powinny byé
uznawane za przestepstwo. Nalezy tworzy¢ przyjazne dzieciom kanaty pozwalajgce im w sposéb
bezpieczny szukaé¢ porady i pomocy w sprawach samodzielnie tworzonych tresci o charakterze
seksualnym.

119. Panstwa-strony powinny zapewni¢, aby technologie cyfrowe, mechanizmy monitoringu,
takie jak oprogramowanie do rozpoznawania twarzy, a takze profilowanie ryzyka stosowane w
zapobieganiu przestepstwom, prowadzeniu czynnosci dochodzeniowo-sledczych w ich sprawie
oraz ich sciganiu nie byly wykorzystywane do niesprawiedliwego namierzania dzieci
podejrzanych lub oskarzonych o popetnienie przestepstwa ani nie byty stosowane w sposéb
powodujgcy naruszenie ich praw, w szczegdlnoéci prawa do prywatno$ci, godnosci i swobody
zrzeszania sie.

120. Komitet stwierdza, ze jezeli cyfryzacja postepowania sgdowego skutkuje brakiem
osobistego kontaktu z dzieckiem, moze to mie¢ negatywny wptyw na $rodki resocjalizacyjne
i naprawcze (restytucyjne) wymiaru sprawiedliwosci oparte na rozwijaniu relacji z dzieckiem. W
takich przypadkach, a takze w sytuacji, gdy dzieci sg pozbawiane wolnosci, panstwa-strony
powinny zapewni¢ kontakt osobisty sprzyjajgcy rozwijaniu przez dzieci umiejetnosci wspétpracy
z sgdami i w procesie resocjalizaciji.

Ochrona dzieci w konfliktach zbrojnych, dzieci migrantéw i dzieci w innej trudnej sytuacji

121. Srodowisko cyfrowe moze zapewnié dzieciom w trudnej sytuacji zyciowej, w tym dzieciom
w konfliktach zbrojnych, przesiedlonym wewnetrznie, migrantom, ubiegajgcym sie o azyl i
uchodzcom, dzieciom bez opieki, zyjagcym na ulicy i dotknietym kleskami zywiotowymi, dostep do
ratujgcych zycie informacji niezbednych do ich ochrony. Srodowisko cyfrowe moze takze
umozliwi¢ im utrzymywanie kontaktu z rodzing, umozliwi¢ dostep do edukacji, Swiadczen
zdrowotnych i innych podstawowych ustug, a takze pozwoli¢ im uzyska¢ jedzenie i bezpieczne
schronienie. Panstwa-strony powinny zapewnié¢ takim dzieciom bezpieczny, prywatny i korzystny
dostep do srodowiska cyfrowego oraz chroni¢ je przed wszelkimi formami przemocy, wyzysku i
niegodziwego traktowania.

122. Panstwa-strony powinny zadbaé, aby dzieci za posrednictwem $rodowiska cyfrowego nie
byty rekrutowane ani wykorzystywane w konfliktach, w tym konfliktach zbrojnych. Obejmuje to
zapobieganie, kryminalizacje i zagrazanie karg réznych form nagabywania i uwodzenia dzieci
przy uzyciu technologii, np. poprzez korzystanie z platform spoteczno$ciowych lub ustug czatu w
grach online.

Wspétpraca miedzynarodowa i regionalna

123. Transgraniczny i ponadnarodowy charakter srodowiska cyfrowego wymusza $cistg
wspotprace miedzynarodowsg i regionalng na rzecz zapewnienia skutecznego poszanowania,
ochrony i wykonywania prawa dziecka w srodowisku cyfrowym przez wszystkie zainteresowane
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strony, w tym panstwa, przedsiebiorcéw i inne podmioty. Dlatego niezwykle wazna jest
wspotpraca dwustronna i wielostronna panstw-stron z krajowymi i miedzynarodowymi
organizacjami  pozarzadowymi, agencjami ONZ, przedsiebiorcami i organizacjami
specjalizujgcymi sie w ochronie dzieci i prawach cztowieka w srodowisku cyfrowym.

124. Panstwa-strony powinny promowa¢ i wnosi¢ wkiad w miedzynarodowg i regionalng
wymiane wiedzy fachowej i dobrych praktyk oraz ustanawia¢ i propagowac¢ budowanie
potencjatu, zasoby, standardy, regulacje i srodki ochrony ponad granicami panstw umozliwiajgce
realizacje praw dziecka w srodowisku cyfrowym przez wszystkie panstwa. Powinny one dziata¢
na rzecz sformutowania wspadlnej definicji tego, co stanowi przestepstwo w srodowisku cyfrowym,
wzajemnej pomocy prawnej oraz do wspoélnego gromadzenia i udostepniania dowodow.

Rozpowszechnienie dokumentu

125. Panstwa-strony powinny zadbaé o szerokie rozpowszechnienie niniejszego Komentarza
Ogodlnego, w tym z wykorzystaniem technologii cyfrowych, wsréd wszystkich odpowiednich
zainteresowanych stron, w szczegdlnosci parlamentéw i organéw rzgdowych, w tym
odpowiedzialnych za przekrojowg i sektorowg transformacje cyfrowg, a takze cztonkéw wymiaru
sprawiedliwosci, przedsiebiorstw, mediow, spoteczenstwa obywatelskiego i ogotu spoteczenstwa,
wychowawcow i dzieci, oraz zostat udostepniony w wielu formatach i jezykach, w tym w wersjach
dostosowanych do wieku.

Przettumaczono z jezyka angielskiego na jezyk polski dla Fundacji Orange, listopad 2022.

Tre$¢ oryginalu w jez. angielskim:  https://www.ohchr.org/en/documents/general-comments-and-
recommendations/general-comment-no-25-2021-childrens-rights-relation
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