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Jak zmniejszac ryzyko
wsrod uczniow?
- wskazowki dla oséb pracujacych

z dzieémi i mtodzieza Fundacia



Poradnik powstat
z inspiracji Fundacji Orange

Materiat powstat z mysla o nauczycielkach

i nauczycielach i odnosi sie do pracy z dzie¢mi

i mtodziezg w szkole i klasie, z powodzeniem moze
by¢ jednak wykorzystywany przez animatorki

i animatoréw, edukatorki i edukatoréw i inne osoby
pracujace z dzieémi i mtodziezg. Goraco do tego
zachecamy.

Autor:
Maciej Kepka,
ekspert z Fundacji Dajemy Dzieciom Site
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stanowi jedno
z najbardziej powszechnych zagrozen
zwiagzanych z korzystaniem z internetu
I nowych technologii. Skuteczne
przeciwdziatanie temu zjawisku oznacza
kompleksowe dziatania oraz prace
na wszystkich szczeblach edukacii.
Takze z dziecmi, ktore jeszcze nie maja
swobodnego dostepu do internetu.



Zjawisko cyberprzemocy

Cyberprzemoc, w odniesieniu do dzieci i miodziezy, to
przemoc réwiesnicza z wykorzystaniem technologii infor-
macyjnych i komunikacyjnych (internet i smartfony).

Podzieli¢ ja mozna na agresje elektroniczna (pojedyncze
akty przemocy w sieci) i cyberbullying (dziatanie celowe,
trwajgce diuzszy czas, przed ktérym ofiara nie moze sie
obronic).

Cyberprzemoc Scisle wiagze sie z przemoca rowie-
$niczg offline. Mtode osoby bardzo czesto doswiad-
czaja obu rodzajoéw przemocy jednoczesnie.

Podstawowe formy cyberprzemocy to zastraszanie, neka-
nie, szantazowanie, publikowanie kompromitujgcych tresci
(np. zdjec, filmoéw), wtamania np. na konto profilu spotecz-
nosciowego oraz wykluczenie z grupy.




Cyberprzemoc wsrod dzieci
I mlodziezy w Polsce

W badaniach Nastolatki 3.0 przeprowadzonych przez NASK co plqty

w 2020 roku co piaty nastolatek przyznat, ze doswiadczyt nastolatek przyznat,
przemocy w intenecie. Skala cyberbullyingu, zdefiniowane- ze doswiadczyt przemocy
go wyzej, wedtug badan EU Kids online z 2018 roku wynosi w internecie

7,1%. W badaniach tych widac¢ takze istotng zalezno$¢
miedzy przemocg online i offline. Rzadko zdarza si¢ by oso-

ba doswiadczajaca przemocy réwiesniczej w interencie nie
dos$wiadczata jej takze offline. /
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Zapobieganie cyberprzemocy
- rola szkoty

Szkota ma do dyspozycji caty katalog dziatan profilaktycz-
nych, kitére moga pomdc w zapobieganiu wystepowania
przypadkéw cyberprzemocy. Co istotne, dobra profilaktyka
dotyczy zaréwno przemocy rowiesniczej online, jak i offline.
Dziatania profilaktyczne moga takze sprawic, ze ewentualna
interwencja bedzie sprawniejsza lub w ogdéle mozliwa dzigki
zgtoszeniom ofiary lub swiadkdéw — uczniowie chetniej beda
zgtaszali przypadki cyberprzemocy. Zdecydowanie najwaz-
niejszg cecha sprawnego i skutecznego systemu zapobie-
gania jest jego kompleksowos$¢. Skupienie sie np. tylko na
dziataniach edukacyjnych nie da pozgdanego efektu.

Szkota odgrywa wazna role w przeciwdziataniu
cyberprzemocy, poniewaz witasnie w niej mtodzi
ludzie zawiazuja relacje, w ktorych potencjalnie
moze pojawiac sie przemoc réwiesnicza. Bardzo
wiele rozwigzan mozemy wdrozy¢ na poziomie
klasy.

Co mozemy

m Stworzy¢ wspdlnie z uczniami zestaw klasowych
zasad tak, by czuli, ze to ich zasady i dbali wspdl-
nie o ich przestrzeganie.

m Zadbac¢, by wszyscy uczniowie sie poznali i nawia-
zali nawet niewielkg ni¢ porozumienia, np. poprzez
zaaranzowanie pierwszych miesiecy w nowej szko-
le tak, by kazdy z kazdym miat okazje siedziec¢
w fawce.

m Zadbac¢ o akceptacje dla
oséb, ktdore wyrdzniajg sie
w klasie, np. pochodza
z innego kregu kulturowego.
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Automatyzmy, samokontrola
a zachowanie w sieci

Bardzo duza czes¢ naszych zachowan oraz mysli jest auto-
matyczna. Poczawszy od procesow fizjologicznych, wege-
tatywnych, poprzez odruchy i reakcje odruchowe. Auto-
matyzmy stanowig element naszej natury. Pozwalaty nam
przezy¢ w ciezkich warunkach, skupiaty sie na koniecznosci
przetrwania. Na szczescie ludzie sa w stanie monitorowaé
czes¢ swoich zachowan automatycznych oraz Swiadomie je
ograniczac.

Zachowania w sieci w duzej mierze opieraja sie wtasnie na
automatyzmach. To, co ogladamy, zalajkujemy i udostep-
nimy, czesto nie podlega naszej Swiadomej refleksji. Dlate-
go tak tatwo ztapac sie na internetowe oszustwo, ale takze
polubi¢ obrazliwy wpis lub przestaé¢ go dalej. Tymczasem
dzielenie sie agresywnymi tresciami moze przyczyni¢ sie do
wzrostu cyberprzemocy i okazania przyzwolenia na krzyw-
dzace zachowania i komentarze.

jak pracowac z uczniami
i uczennicami w klasie?




Rola emoc;ji i empatii
w cyberprzestrzeni

Emocje odgrywaja bardzo istotng role w relacjach miedzy-
ludzkich. Umozliwiajg zrozumienie nam, jak czujg sie inne
osoby, czy sg zadowolone, smutne lub rozztoszczone. Dajg
mozliwos$¢ rozpoznania, jak nasze poszczegdlne zachowa-
nia lub stowa oddziatujg na druga osobe.

Pewne elementy emocji sg wspdlne dla nas wszystkich,
szczegolnie te dotyczace emocji podstawowych. Emocje to
tez Zzrédto réznorodnosci.

Z perspektywy miodych osob uswiadomienie
sobie, ze mozemy réznie reagowaé¢ na te same
sytuacje, jest bardzo istotne. Kazdy z nas ma roz-
ne granice i np. to, co dla kogos jest zabawne,
u innej osoby wzbudzi wstret lub ztosé. Dziatanie
wspierajace dzieci w rozpoznawaniu wiasnych
emocji oraz umiejetnosci konstruktywnego radze-
nia sobie z nimi moze mie¢ takze istotny wptyw na
przeciwdziatanie przemocy réwiesniczej.

Specyfika komunikacji zaposredniczonej, czyli z uzyciem
internetu, smartfona, w duzej mierze ogranicza wykorzysta-
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nie mozliwosci, jakie daje nam czytanie emocji. W inter-
necie najczesciej nie widzimy bezposredniej reakciji, twarzy
drugiej osoby. Czesto reakcja na nasze zachowania jest
tez odroczona w czasie. W tym kontekscie mowi sie o tzw.
efekcie kabiny pilota. Zjawisko to zauwazono u zatég lot-
nikdw, ktérzy brali udziat w bombardowaniach miast.
Potencjalnie zabijali setki oséb, ale nie ponosili w zwigz-
ku z tym takich konsekwencji emocjonalnych jak zotnierz,
ktéry zabijat nawet jedynie jednego przeciwnika, ale widziat
krzywde, ktéra mu uczynit.

Podobnie wyglada krzywdzenie przez internet. Spraw-
ca nie widzi reakcji osoby, ktérej dokucza. Przez to
duzo tatwiej jest mu napisa¢ obrazliwy komentarz lub
udostepni¢ kompromitujacy kogos materiat. W zwigzku
z tym bardzo istotne znaczenie w kwestii ograniczania skali
przemocy réwiesniczej ma rozwijanie empatii, umiejetnosci
przyjmowania perspektywy innej osoby.



Co mozna zrobicé? Dojrzewanie w morzu informac

[
Mtode osoby, dojrzewajace w obecnej rzeczywisto-
- Sci, sa wystawione na gigantyczna liczbe informa-
cji i tresci. Tworzy to duza presje, ktéra wymaga,
by by¢ caly czas na biezaco. W kontekscie nattoku
[

danych istotnego znaczenia nabiera umiejetnosé
selekcjonowania informaciji, odrzucania fatszywych
¢ i wybierania tych wartosciowych. A takze tych, kto-
- re maja pozytywne i negatywne oddzialywanie na

samopoczucie i dobrostan. To, na co mtodzi ludzie
trafiaja w internecie, moze wplywaé¢ na kreowa-

u nie postaw spotecznych, takze tych negatywnych.
©  Uczenie rozpoznawania manipulacji warto roz-
poczaé bardzo wczesnie. Jest to takze dziatanie
profilaktyczne, ktére moze powodowaé obnizenie
poziomu cyberprzemocy.

Media spotecznosciowe moga takze kreowacé zaburzony

] obraz rzeczywistosci oraz nierealistyczne kanony urody.
W social mediach zycie wielu influenceréw, szczegdlnie tych
kierujgcych swoje tresci do miodych osob, bywa kolorowe,
bogate i pozbawione zmartwien. Osoby tworzace tresci sg
zadowolone i usmiechniete. Taka wizja Swiata moze zabu-
rza¢ postrzeganie samego siebie, wptywaé na poczucie
wtasnej wartosci.




Kota ratunkowe -

Interesowac sie tym, co ogladaja, czytajg mto-
de osoby w internecie. Nie deprecjonowac i nie
wysmiewac tych tresci.

Razem ogladaé np. filmy ulubionych youtuberéw
i wspdlne omawiaé, szukac, co jest trescia rekla-
mowag, Co czyjas opinig, a co jest nierzeczywiste.

Prezentowac pozytywne tresci w internecie, ktore
moga rozwijaé zainteresowania i kreatywnosg.

Zadbac, by mtode osoby przestrzegaty ograniczen
wiekowych, jakie okreslone sg w regulaminach
mediéw spotecznosciowych i powiedzie¢, dla-
czego to wazne. Jak nieodpowiednie tresci moga
wptywagé na ich rozwdj i postrzeganie swiata.

Realizowac projekty wzmacniajgce poczucie war-
tosci, np. takie, w ktorych dzieci maja realny wptyw
na to, co dzieje sie w szkole lub jak ona wyglada.

Fundacja Dajemy Dzieciom Site od blisko 30 lat chroni dzieci przed
krzywdzeniem i pomaga tym, ktére doswiadczyly ré6znych form przemo-
cy i wykorzystywania seksualnego. Fundacja prowadzi Poradnig Dziec-
ko w Sieci, ktéra bezptatnie pomaga mtodym ludziom poradzi¢ sobie
z doswiadczeniem przemocy w internecie (hejt, seksting, uwodzenie),
wspiera rodzicéw w sytuacjach kryzysowych zwigzanych z zagrozeniem
bezpieczenstwa dzieci i mtodziezy online, doradza profesjonalistom.
Prowadzi Telefon Zaufania dla Dzieci i Mtodziezy 116 111. Zrealizowata
liczne akcje spoteczne i projekty edukacyjne, m.in.: ,Nigdy nie wiadomo,
kto jest po drugiej stronie”, ,Sieciaki.pl”, ,,Stop cyberprzemocy”, ,Mama,
Tata, Tablet”, ,Domowe Zasady Ekranowe”, ,Zadbaj o dzieciecy mdzg”.

Wiecej informaciji na stronie:
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Fundacja Orange jest organizacja pozytku publicznego. Juz od 17 lat
dba o rozwdj dzieci i mtodziezy w cyfrowym s$wiecie. Z fundacja ucza sie
zasad bezpiecznego internetu, podstaw programowania, robotyki i druku
3D. Fundacja Orange szkoli takze nauczycieli (jest m.in. liderem projektu
Lekcja: Enter, realizowanego ze $rodkéw europejskich w ramach Progra-
mu Operacyjnego Polska Cyfrowa) i opracowuje materiaty poradnikowe
dla rodzicéw. Inicjatywy Fundacji Orange sa oparte na wynikach badan
i konsultacjach z ekspertami. W 2022 roku Fundacja otrzymata wyréznie-
nie w konkursie im. Janusza Korczaka dla instytucji wcielajacych w zycie
korczakowskie idee oraz tytut Dobroczyficy Roku 2022 w kategorii
»Kultura i edukacja”.

Wiecej informaciji na stronie:

Fundacja
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